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RESUMEN

En el presente trabajo se tiene como objetivo principal Implementar un sistema
de seguridad perimetral bajo un software Linux en un entorno virtual para mejorar la
seguridad perimetral de la I.E. Almirante Miguel Grau Seminario Ilo — 2021, el tipo de
investigacion es aplicada con un nivel explicativo con un enfoque cuantitativo, ademas
tiene un disefio experimental, para la obtencién de datos y posterior analisis se
considerd una muestra de 96 personas, tanto para el pre-test como el post-test, el
analisis de los datos se realizd por medio del software Excel.

Se trabajé con dos variables, siendo la dependiente seguridad perimetral y la
independiente el software Linux, que esta compuesto por dimensiones, de las cuales la
funcionalidad y confiablidad obtuvieron un resultado favorable en la funcionalidad de
la informaciéon ademéas se obtuvo mejoras evidentes debido a que las variaciones
porcentuales que fueron de 40% y 7% para indicadores de confidencialidad e integridad
respectivamente. En conclusion, se logré la implementacion del software Linux para el
sistema de seguridad perimetral que influye favorablemente en la funcionalidad de los
sistemas virtuales de informacion de la I.E. en llo.

Palabra clave: Confidencialidad, funcionalidad, confiabilidad
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ABSTRACT

The main objective of this work is to implement a perimeter security system
under a Linux software in a virtual environment to improve the perimeter security of
the I.E. Almirante Miguel Grau Seminar llo - 2021, the type of research is applied with
an explanatory level with a quantitative approach, it also has an experimental design,
for data collection and subsequent analysis a sample of 96 people was considered, both
for the pre-test and post-test, the data analysis was performed using Excel software.

We worked with two variables, being the dependent one perimeter security and
the independent one Linux software, which is composed of dimensions, of which
functionality and reliability obtained a favorable result in the functionality of the
information, in addition, evident improvements were obtained due to the percentage
variations that were 40% and 7% for confidentiality and integrity indicators
respectively. In conclusion, the implementation of the Linux software for the perimeter
security system was achieved, which favorably influences the functionality of the
virtual information systems of the L.E. in llo.

Keyword: Confidentiality, functionality, reliability.
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INTRODUCCION

La informacién es ahora el activo mas valioso para toda organizacién, y en un
esfuerzo por manejar cualquier incidente de seguridad informatica que pueda poner en
peligro la confidencialidad, integridad y disponibilidad de esta informacion, han
surgido dispositivos de seguridad perimetral, incluyendo IDS, IPS, Firewalls y demas
(Preciado y Vargas, 2016).

El interés de las personas por la creacion y el manejo de herramientas disefiadas
para realizar asaltos informaticos de forma sencilla, al tiempo que se identifican nuevas
vulnerabilidades en los sistemas, ha aumentado como consecuencia de los avances
tecnoldgicos realizados en beneficio de las empresas (Bonilla y Rojas, 2019).

El problema es que, en el momento de un ataque informatico, cada componente
de la infraestructura de red produce sus propios registros, segun el fabricante. Como
estos registros son tan grandes e incompatibles entre si, su procesamiento es una tarea
dificil. Por ello, es necesario estandarizarlos y centralizarlos, facilitando la generacion
de alertas y la identificacidn de ataques informaticos en tiempo real (Preciado y Vargas,
2016).

Muchos de los ataques que se generan hoy en dia no muestran ningin patron
claro. Se requieren herramientas tecnoldgicas modernas para identificar o detectar las
amenazas, contenerlas si se materializan, poder eliminarlas y poder restaurar los
servicios afectados en un momento en el que la empresa no se vea impactada

negativamente o el dafo sea bajo (Bonilla y Rojas, 2019).
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CAPITULO I. PLANTEAMIENTO DEL ESTUDIO
1.1. Descripcion de la realidad problemética

El factor tecnoldgico a lo largo del tiempo ha evolucionado ante la demanda de
seguridad exigida y en vista de ello nacen los sistemas de seguridad perimetral, los
cuales tienen como fin brindar mayor confiabilidad a los usuarios internos o externos
al acceder a ciertos servicios.

Por ello surge el método de defensa de las redes informéticas como la seguridad
perimetral, la misma que busca instalar equipos de comunicacién con politicas de
seguridad que puedan funcionar de manera Optima en la red interna y externa
permitiendo o restringiendo el acceso a usuarios de servicios de red. Igualmente, es
importante mencionar que la distribucion Linux es una de las plataformas més seguras
en cuanto a sistemas operativos y servicios en tecnologia, pero no es comercialmente
mas conocido por la complejidad de su uso y por el bajo nivel de conocimiento de sus
beneficios, sin embargo, cuenta con una ventaja importante al no requerir licencia para
su uso, siendo de acceso libre. Si bien el software libre actualmente es bastante

tradicional en el ambiente informatico se torna riesgoso para la seguridad de la red,



teniendo que analizar cada paquete de trafico para ser aceptado o en caso
contrario rechazado.

En la actualidad las instituciones educativas requieren el uso de tecnologias
informéticas para responder al fenomeno de la digitalizacion, del cual el sector
educacion no es ajeno. Sin embargo, con ello las Instituciones Educativas se ven
expuestas a los riesgos que conllevan dichas tecnologias y a la necesidad de implantar
mejores herramientas de control y optimizacién de estos recursos.

Segun el Ministerio de educacién (2019) para el afio 2022 todas las entidades
nacionales urbanas contaran con equipamiento digital y conexion a internet como parte
de sus objetivos de digitalizacién pedagdgica, por lo que el resguardo y proteccion de
informacidn y servicio de red, debe ser tomada en cuenta como una prioridad, para que
dicha tecnologia sea realmente utilizada en bien del aprendizaje escolar evitando el mal
uso de las mismas.

1.2. Definicion del problema

En la actualidad tener acceso a herramientas tecnoldgicas, a la red y poder
emplearlas para el aprendizaje se ha vuelto importante, pero, también ha traido consigo
los peligros de ataques y amenazas en la red, paginas web con virus, y méas, que ponen
en riesgo la proteccion de la informacion y datos confidenciales. La I.E. Almirante
Miguel Grau Seminario — llo, de estudio, es una institucion reconocida con més de 10
afios al servicio de la educacion en los niveles de inicial, primaria y secundaria. Cuenta
con talleres y salas de computo que se emplean como herramientas de aprendizaje

dentro de la educacion que proporcionan a sus estudiantes.



Los alumnos, profesores y el personal administrativo utilizan constantemente
los equipos tecnoldgicos y tienen acceden a la red para buscar y almacenar informacion,
donde se ha observado que no hay politicas de restriccion a ciertos contenidos en la red
de dudosa procedencia que generan virus, hay acceso libre a diferentes tipos de paginas
web no educativas, de ocio y juegos, que al unirse con las descargas de archivos y
programas dafiinos que pueden generar dafios operacionales en los equipos utilizados.
Esto a su vez limita el ancho de banda (internet) que no permite que el internet llegue
a abastecer todas las salas y equipos de computo, siendo el nivel de primaria el mas
perjudicado.

De igual manera no existe un servidor de archivos que garantice la seguridad al
momento de compartir informacién; por ello al no tenerlo controlado, seguro y
restringido no es posible la utilizacion de las fuentes de estudio como apoyo a lecciones
de aprendizaje en el aula y para realizar tareas administrativas, lo que deja en evidencia
la vulnerabilidad del sistema de seguridad en la red de la institucion y la falta de
protocolos de monitoreo.

Dado que la proteccion de datos es esencial, por el contenido de informacion
que es de caracter confidencial, se ha propuesto la implementacién de un sistema de
seguridad perimetral basado en un software Linux, dentro de un entorno de
virtualizacion, acompariado de protocolos de que monitoreen accesos, cambios y mas
en la red, asimismo la seguridad de las mismas y de la informacion, que permita la

prevencion frente a las amenazas latentes de la red, los accesos no autorizados.



Por lo que se formula la pregunta ¢;La implementacion de un sistema de
seguridad perimetral bajo un software Linux en un entorno virtual reducira la
vulnerabilidad de la seguridad de la informacién en una I.E. de llo - 2021?

1.3. Definicion del Problema
1.3.1. Interrogante principal

¢La implementacion de un sistema de seguridad perimetral bajo un software

Linux en un entorno virtual mejoraréa la seguridad perimetral de una I.E. en llo - 2021?
1.3.2. Interrogantes Béasicas

— ¢Como es la funcionalidad del software Linux en un entorno virtual en la
seguridad perimetral de una L.E. en llo - 2021?

— ¢Como es la confiabilidad del software Linux en un entorno virtual en la
seguridad perimetral de una L.E. en llo - 2021?

— ¢Cuadl es nivel de seguridad perimetral que perciben los docentes y el personal
administrativo de una L.E. en llo antes y después de la implementacion del
sistema de seguridad perimetral bajo un Software Linux en un entorno virtual?

1.4. Obijetivos de Investigacion
1.4.1. Objetivo general

Implementar un sistema de seguridad perimetral bajo un software Linux en un

entorno virtual para mejorar la seguridad perimetral de una L.E. en llo - 2021.
1.4.2. Objetivos especificos
— Determinar la funcionalidad del software Linux un entorno virtual para la

seguridad perimetral de una I.E. en llo - 2021.



— Determinar la confiabilidad del software Linux un entorno virtual para la
seguridad perimetral de una L.E. en llo - 2021.

— Determinar el nivel de seguridad perimetral que perciben los docentes y el
personal administrativo de una LE. en Illo antes y después de la
implementacion del sistema de seguridad perimetral bajo un Software Linux
en un entorno virtual.

1.5. Justificacion e Importancia de la Investigacion

La investigacion se realizd con la finalidad de ofrecer un entorno seguro de uso
de la red en el personal docente y administrativo que labora en la institucion asimismo
permitira que los estudiantes interactien libremente con buscadores de informacion
seguros para su aprendizaje y estudio, mediante la implantacion de un sistema de
seguridad perimetral que ofrezca confiabilidad y seguridad de la informacion
manipulada, la cual es privada.

En vista de ello es valioso que se plantee una metodologia eficiente y eficaz con
el fin de optimizar el nivel de seguridad informatica, pues mediante dicho sistema se
pretende brindar resguardo a la informacion, ademas dicho sistema busca proteger los
elementos vulnerables de la comunidad estudiantil. Asimismo, mediante el método de
defensa de dicho sistema se establecera politicas de seguridad en el perimetro externo
y en los diversos niveles para forjar confiabilidad en cuanto al acceso a la red solo a
usuarios identificados con los equipos que se unen a la red para adherirse a servicios
especificos y a su vez rechazar el acceso a otros, con el fin de tratar los datos de manera

segura (SIMAD, 2012).



1.6. Variables de Operacionalizacion

1.6.1. Variable dependiente

Tabla 1

Tabla operacional de la variable dependiente

E;/SD%II\?[?ILE%\I DEFINICION DEFINICION DIMENSIONES INDICADORE ESCALA DE
TE (Y) CONCEPTUAL OPERACIONAL S MEDICION
_ Nivel de N° de reportes 0-5:
Es el sistema que ataques Bajo; 6-10: Medio; 11 a
tiene como proposito informaticos. mas: Alto
resguardar el Brinda mavor o
perimetro de intrusos, - Y Fuerza Bruta, Phishing,
se protege conflqbll!dtad a los _ envenenamiento por IP,
basicamente las redes gi?:rrr:gz In ernosac: Ataques Tipos de ataques Redireccionamiento,
privadas del sistema - ecoder & ciertos Informéaticos  cibernéticos Malware, 3 Error de
informatico. ~ Los _-*- o CDOd“f'glg?C'on’ Boots,
Seguridad principios basicos del mediante' 0s, Otros.
perimetral  SISEMA €8 TESISUT @ 4o ientas Herramientas de  2\ntvirus, — Firewalls,
ataques  exteriores, b : Proxy, IDS, Monitoreo
identificar  ataques "mformatica - que seguridad
! _alaques .. tifican y de red, otros.
sucedidos, aislar los restringen a _ _
servicios en base a la accesibilidad  de Porcentaje de f|_|tros: 0:
exposicion de ataques diferentes _ Bajq; 1-2: Medlo;_de 3
y por ultimo filtrar el USUAIOS Nivel de a mas:Alto Capacidad
trafico de ser ' Gestion de datos  eficiencia de de Ancho de banda:

necesario. (Davantis,
2019)

gestion de datos

OMgb-3 Mgb: Bajo;
4Mgb a 10 Mgb:Medio;
11Mg a mas alto




Nota. La tabla anterior refleja la operacionalizacion de la variable Seguridad Perimetral. Adaptacion tomada de la
investigacion de Bautista (2018).
1.6.2. Variable Independiente

Tabla 2
Tabla operacional de la variable independiente

VARIABLE - -
DEFINICION DEFINICION ESCALA DE
INDEPE(I)\I()DIENTE CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES MEDICION
Frecuencia de
monitoreo del nivel
Es un protocolo  Brinda la M,o_nitoreo_de de trafico de red. De
que les permite a posibilidad de trafico pasivo 1 a4 veces por mes
los controlar y Baja; 51a.9: media; de
Monitoreo de los administradores  delimitar los lO’a mas: alta _
protocolos de  gestionar los diferentes Monitoreo de NUmero de Mensajes
administracion de dispositivos de  requerimientos de trafico que envian  los
red redy seguridad segun la dispositivos SNMP a
diagnosticar sus  necesidad del Monitoreo de "2 direccion
problemas. (Villa administrador de trafico activo  configurada. De 0- 4
gémez, 2017) red. msj al dia: trafico

bajo; 5-9: tréfico
medio; de 10 a mas:
trafico alto.




. Nivel de
Conocimientos .
conocimientos

sobre sistemas de . si: Alto, no: Bajo
) sobre sistemas de
seguridad

seguridad

Nota. La tabla anterior refleja la operacionalizacion de la variable Software Linux. Adaptacion tomada de la investigacion

de Bautista (2018)



1.7. Hipdtesis de la Investigacion
1.7.1. Hipdtesis general

HO1: La Implementacion del sistema de seguridad perimetral bajo un software
Linux en un entorno virtual mejora la seguridad perimetral de una I.E. en llo - 2021.

Hai: La Implementacion del sistema de seguridad perimetral bajo un software
Linux en un entorno virtual no mejora la seguridad perimetral de una I.E. en llo — 2021.

1.7.2. Hipdtesis especificas

HO>: La funcionalidad del software Linux un entorno virtual para la seguridad
perimetral de una I.E. en llo - 2021 es buena.

Ha,: La funcionalidad del software Linux un entorno virtual para la seguridad
perimetral de una L.E. en llo - 2021 no es buena.

HOs: La confiabilidad del software Linux un entorno virtual para la seguridad
perimetral de una I.E. en llo — 2021 es buena.

Has: La confiabilidad del software Linux un entorno virtual para la seguridad
perimetral de una I.E. en llo — 2021 no es buena

HOa4: El nivel de seguridad perimetral que perciben los docentes y el personal
administrativo de una I.E. en llo antes y después de la implementacion del sistema de
seguridad perimetral bajo un Software Linux en un entorno virtual es distinta.

Has: El nivel de seguridad perimetral que perciben los docentes y el personal
administrativo de una I.E. en llo antes y después de la implementacion del sistema de

seguridad perimetral bajo un Software Linux en un entorno virtual no es distinta.



CAPITULO II: MARCO TEORICO
2.1. Antecedentes de la Investigacion
2.1.1. Antecedentes nacionales
— Bautista (2018), en su estudio, “Implementacion de un servidor Linux y su
influencia en la seguridad perimetral de la red local de la empresa Junefield

Group S.A., Lima 2017 UCV. Per.

El objetivo central del estudio era montar un servidor Linux y ver cémo
afectaba a la seguridad perimetral de la red local de Junefield Group S.A. El cual se
desarrolla bajo una metodologia Top Down, el cual se desarrolla en cuatro etapas, la
caracterizacion de necesidades, disefio l6gico y fisico, pruebas y optimizacién del
servidor en Endian. Entre los resultados basados en el analisis de datos derivados del
estudio se logro establecer un cambio significativo en la seguridad perimetral de la red
local de la compafiia Junefield Group S.A. Pudiendo concluir que la implementacion
de dicha propuesta generara una solucion eficiente a la problematica de rendimiento y

seguridad en la Red de Salud Valle del Mantaro.



— Albujar (2018), en su estudio “Diseiio de un sistema de seguridad de red
basado en la integracion de los servidores Radius — Idap en Linux para
fortalecer elacceso de la red de la clinica Millenium Chiclayo 2016”. UNPRG.
Chiclayo.

La investigacion plante6 como objetivo central fue lograra expansion,
eficiencia y mayor amplitud con el prop6sito de optimizar la atencidn de los pacientes
y familiares de este acompafiado de un plan definidos de expansion a nivel nacional y
un control consciente de los recursos de la organizacién apoyado de un trabajo
fortalecido en equipo basado en un disefio de sistema de seguridad de red asentado en
la integracion de los servidores Radius — Idap en Linux. Bajo una metodologia CISCO
Top — Down Network Design. Teniendo como resultados que la implementacién del
proyecto planteado lograra la conexion entre las diferentes areas de la clinica en estudio
fortaleciendo la transferencia de informacion; proporcionando a la vez una estructura
robustecida mediante un sistema de seguridad de red basado en la integracion de los
servidores Radius — Idap en Linux, resolviendo las caidas de la Red LAN y WLAN.
Pudiendo concluir que el disefio de seguridad de red planteado en el estudio en mencion
logra cubrir con el objetivo del trabajo reforzando el control de acceso a usuarios de la
clinica Millenium Chiclayo mediante la implementacion de herramientas de software
libre identificando la veracidad de las redes inalambricas y autentificando la conexion
de los determinados equipos.

— Diaz (2019), en su proyecto de investigacion, “Implementacion de un prototipo

de monitoreo de dispositivos de comunicacion y usuarios finales utilizando el
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protocolo SNMP centrado en software libre para una organizacion e-

Commerce.” UNMSM. Perd.

El objetivo central de la investigacion fue desarrollar y construir un prototipo
que admita monitorear en tiempo real los dispositivos de comunicacion y los usuarios
finales a traves del protocolo SNMP vy software libre. Se aplicd la metodologia en tres
partes: la recopilacion de la documentacion técnica, la identificacion de la empresa, por
ultimo, la implementacion de un prototipo de sistema de monitoreo propuesto. Como
parte de los resultados de la implementacion de una propuesta bajo el sistema
GNUY/Linux se determind que la misma brinda ventajas en cuanto al costo, nivel de
conocimientos requeridos para el manejo del sistema operativo. En conclusion, el
prototipo planteado permitié examinar los diferentes dispositivos de comunicacion y
terminales de red de datos de la organizacion estudiada denotando el indice de actividad
y anomalias en el funcionamiento del mismo. Demostrando la eficiencia de la
herramienta no licenciada en el mismo nivel de competencia que una aplicacion con
requerimiento de licencia.

— Oré (2019), en su estudio; “Implementacion de un Sistema de Monitoreo Para
Asegurar la Continuidad de los Servicios en un Data Center Utilizando
Protocolo SNMP”. UTP. Peru.

La investigacion plantea como objetivo principal implementar un sistema que
monitoree la red, que observe el comportamiento de la infraestructura de comunicacion
en Netsecure Peru. Bajo un marco metodologico de tipo descriptivo enmarcado bajo
un disefio cuasiexperimental. Como principales resultados se presenta que la seguridad

de la prolongacion de servicios manipulados en la data center mediante la
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implementacion de protocolos SNMP para la organizacion en estudio; anexando
formalidades y sistemas mayormente usados en empresas diferentes para el
seguimiento y control de la estructura tecnoldgica. Pudiendo concluir que mediante el
analisis de las aplicaciones del monitoreo de uso mas comun resaltaron que el PRTG
NETWORK MONITOR resulta el mas accesible y adecuado para su implantacion en
la empresa Netsecure Per dado su practicidad de disefio, amigable configuracion y
facilidad para escalar conforme a las necesidades de complejidad que requiera la red y
los servicios de la empresa en mencion.

— Huertas (2022), en su estudio; “Seguridad de la informacion y la gestion de
riesgos en el |Instituto de Educacion Superior Tecnoldgico Privado
DETECSUR, Tacna — 2020 ”. Universidad José Carlos Mariategui. PerQ.

El objetivo principal fue establecer como se interrelacionan la gestion de
riesgos vy la seguridad de la informacién en el IESTP Detecsur de Tacna. A partir de un
cuestionario distribuido a 15 colaboradores de la empresa, se desarrollé un estudio
fundamental, descriptivo-correlacional, no experimental, de corte transversal. Para
determinar el grado de correlacion entre las variables en estudio y las dimensiones
correspondientes, se utilizd el estadistico de normalidad de Shapiro-Wilk y la
correlacion Rho de Spearman. Los resultados indicaron que existia una fuerte
asociacion significativa (R=.709; p.05).

2.1.2. Antecedentes internacionales
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— Marin et al. (2020), “Implementacion de un sistema de seguridad perimetral
informdtico usando VPN, firewall e IDS”, Revista Universidad Catolica de
Oriente, 84-99.

La investigacion a través del empleo de un firewall, un sistema de deteccion de
intruso y una red privada virtual busco elevar la seguridad de la red de una
microempresa al mitigar el riesgo de un ataque cibernético. La metodologia empleada
se basé en tres etapas, desde el proceso de analisis del software idéneo para el IPS,
seguido de su desarrollo de las tres herramientas y posterior a ello la integracion de las
herramientas en uno solo sistema. Para la evaluacion de prueba del sistema se empled
la distribucion Kali del sistema operativo Linux. Dando como resultados un sistema de
defensa que pudo neutralizar los ataques de denegacion y fuerza bruta. Concluyendo
que la implantacion mejora la seguridad de la red, siempre que se cumplan ciertos
requisitos como la activacion continua del escudo y las reglas de seguridad. asimismo,
se recomendd la capacitacion del personal para su concientizacion en temas de
seguridad.

— Morales et al. (2020), “Implementacién de un sistema de seguridad perimetral
como estrategia de seguridad de la informacion”, RISTI, 553-565.

La investigacidn busco aplicar un sistema de seguridad perimetral para mitigar
los riesgos externo e internos en la seguridad de la informacion, mediante el uso de
servidores virtuales de una institucion pablica. Como metodologia se empleé el método
practico para la implementacion, de disefio experimental, la cual paso por la etapa de

reconocimiento de equipos, el levantamiento del software y la etapa de prueba y
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evaluacion en la infraestructura tecnologica. Entre los resultados obtenidos se encontro
una buena comunicacion entre las redes, equipos, los permisos de navegacion, acceso
a internet y un aumento de la capacidad del CPU. Concluyendo con la mejora de la
seguridad, asi como el control de acceso y proteccion eficaces, garantizando la
integridad, confidencialidad y disponibilidad de la informacidon de la institucion frente
a las amenazas de la red.

— Guaman (2015), en su investigacion, “Disefio de un sistema de gestion de
seguridad de la informacion para instituciones militares”. Escuela Policiaca
Nacional de Ecuador.Ecuador.

La investigacion proyectd como principal objetivo disefiar un sistema de
gestion de seguridad de data dirigido a Entes Militares. En la cual se aplicd una
metodologia dividida en tres partes, primero esté el estudio diagndstico, luego esta la
factibilidad y finalmente la creacion del sistema de gestion de seguridad de informacion
para instituciones militares bajo la Norma 1SO 27001: 2005, al mismo tiempo empled
un conjunto de metodologias para evaluar los riesgos.

En conclusion, la falta de programa de gestion de seguridad respecto a la data
agrava el mantenimiento de dichos datos, asentadas en las normas de la 1SO
27001:2005, por ello la implementacion de dicho sistema hara que todos los usuarios
asuman una obligacion frente a la seguridad y reconocimiento respecto al trato
responsable de la informacion.

— Galvez (2019), en su tesis “Andalisis y propuestas para la seguridad de redes

in