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RESUMEN

Esta investigacion muestra temas de las &reas de gestiones tanto de la seguridad
informéatica como de la calidad. Expone la problemética de las deficiencias de las
estrategias de los Centros de Educacion Técnico Productiva privados (en adelante
solo llamado CETPRO) de ensefianza de computacion de la ciudad de llo respecto
a la seguridad y auditorias informaticas. Emplea siete etapas como parte del disefio
de investigacion, y como solucién se utiliz6 la norma técnica peruana ISO
27001:2014, a su vez esta norma fue implantada por el método de Rincon (2002).
Se hizo una labor de campo en beneficio de los CETPROS privados de la ciudad de
llo. Se redactd y entreg6 un plan de gestion de la calidad dénde estan los detalles a
favor de mejorar la estrategia de seguridad y auditorias informaticas. Para medir los
planes de gestion de la calidad y las estrategias de seguridad y auditorias
informaticas, se adaptd dos cuestionarios existentes en la literatura; luego se busco
a dos expertos adicionales para la validacion correspondiente. Se sigui6 un disefio
experimental la cual dividié en dos a la poblacion de estudio, logrando asi un grupo
experimental y uno de control, luego se ejecutaron pruebas antes y después, la data
obtenida se depur6 con el software de estadistica SPSS, finalmente se interpretaron

los datos dando las conclusiones de la tesis.

Palabras claves: Seguridad informatica. ISO 27001. Gestion de la calidad.

CETPRO
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ABSTRACT
This research shows topics from the areas of management of both computer security
and quality. It exposes the problematic of the deficiencies of the strategies of the
private Technical Productive Education Centers (hereinafter called only CETPRO)
of computer teaching of the llo city regarding security and computer audits. It uses
seven stages as part of the research design, and as a solution the Peruvian technical
standard ISO 27001: 2014 was used, in turn this standard was implemented by the
Rincon method (2002). Field work was done to benefit the private CETPROS of
the llo city. A quality management plan was drafted and delivered where the details
are in favor of improving the security strategy and computer audits. To measure the
quality management plans and the security strategies and computer audits, two
existing questionnaires were adapted in the literature; then two additional experts
were sought for the corresponding validation. An experimental design was followed
which divided the study population into two, thus achieving an experimental group
and a control group, then tests were performed before and after, the data obtained
was purified with the statistical software SPSS, finally the data giving the

conclusions of the thesis.

Keywords: Computer security. ISO 27001. Quality management. CETPRO.
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INTRODUCCION

La tesis recolecta informacion respecto a los planes de gestion de la calidad de la
ISO9001 y de la 1SO27001, y los orienta hacia la seguridad y auditorias
informaticas de los CETPROs de ensefianza de computacion para poder influenciar
y mejorar la débil estrategia de seguridad informatica que los CETPROs
actualmente tienen. La ubicacién en donde tuvo lugar la investigacion fue en puerto
de llo, departamento de Moquegua, y estuvo llevada a cabo por el bachiller Ruso
Alexander Morales Gonzales como formalismo del proceso de la obtencién del
grado académico de maestro en ingenieria de sistemas e informatica. Este
documento contiene en total cinco capitulos, el primer capitulo explica la
probleméatica y definicion del problema, también se ahonda los objetivos, las
hipétesis y variables. El segundo capitulo muestra el marco teorico, se encontrara
los antecedentes, y la disgregacion de las dos variables de estudio. Un tercer
capitulo titulado método, alli muestra toda la metodologia cientifica empleada. El
capitulo nimero cuatro manifiesta todos los resultados obtenidos y da el anélisis de
ellos. Finalmente, el quinto capitulo titulado conclusiones, en ella también se dan
las recomendaciones. Este documento cierra con las referencias a las citas

bibliogréaficas y todos los anexos correspondientes.

El autor



1.1.

CAPITULO I:

EL PROBLEMA DE LA INVESTIGACION

Descripcion de la realidad probleméatica

La empresa encuestadora GSISS (Global State of Information Security
Survey) en el 2011 explicd que todas las instituciones que ellos han encuestado
manifestaron que el 20% no saben sobre los accidentes, circunstancias, incidentes,
sucesos 0 simulares que pasan dentro de la empresa en temas de seguridad
informatica y de la informacion que ocurrieron en el Gltimo afio. Otra empresa
encuestadora como la SSMBIPS (Symantec) en el 2010 contaron que hay un 49%
de caidas en el flujo da datos en los servidores de las instituciones investigadas,
muchos de estos datos que ellos informan son la manifestacién de supuestos ataques
cibernéticos, pero que a certeza no se tiene bien definidas las causas de ellos, quiza
se pueda deber a razones que de contar con planes de seguridad pudieron preverse
segun informan Symantec. La Asociacion de académica denominada ACIS
(Asociacion Colombiana de Ingenieros de Sistemas) en el 2010 informaron a los

medios web que la barrare que se tiene que sobre pasar esa encausada en la alta



gerencia de cada institucion, ya que son ellos los que desmerecen los nuevos
aportes, e inclusive destinan fondos a otras areas de menos interés,
aproximadamente mas de un 15% es por la casi nulo apoyo y empuje de los
directivos en la cuspide empresarial, hay un 18% aproximadamente de las causas
estudiadas que recae en que simplemente los profesionales que estan trabajando en
el area de sistemas no entiendes sobres topicos muy elevados en seguridad de la
informacidn, seguridad electronico o similares. La GSISS (2011) argumentaron que
en Sudamérica cerca del 33% de las instituciones, empresas, organizaciones,
pymes, etc., cuentan con registro tipo inventarios en donde se sefiale todas las
caracteristicas, distribucién, propiedades, e importancia del hardware y software
importante para la empresa porque alli se guardan los datos més valiosos para ellos,
es decir hay mas de un 66% de instituciones en en continente sudamericano que no
les importa ni saben donde se guardan sus datos para procesar. Una vez mas
Symantec (2010) explica que hay méas de un 47% de instituciones que se dedican a
cualquier ambito econémico que jamas en su existencia hicieron resguardo de
informacion por medio de backup o copias de resguardo, esto Gltimo es muy
lamentable ya que, de perderse la data, las perdidas pueden ser multiples e incluso
la bancarrota de la empresa en ejecucion. La revista PC World en el 2011 hablaron
sobre ciberseguridad y en ella se coment6 por medio de varias paginas que en el
mundo hay muchas empresas dedicadas al desarrollo, venta y distribucion de
programas informaticos espias, pero que estos son destinados para la ejecucion de
medidas de seguridad en empresas y organismos vinculadas al gobierno de los

paises del mundo, pero se presume que muchos de estos software que solamente



deberian ser de uso militar o gubernamental se filtran en el mercado negro y pasan

a manos privadas para fines competitivo ocultos.

Sobre la gestion de la calidad Ruiz-Canela (2004) explica tener un plan de gestion
sea de lo que sea, desde la calidad, pasando por lo ambiental hasta llegar a lo
informatico, siempre presenta mejorar la oportunidad competitiva, es decir el
cliente se beneficia de un plan de la calidad. Bafieras (2014), argumenta que la
carencia de calidad en la administracion o gestién es contraproducente para
cualquier institucion y porque produce un aumento de la espontaneidad dentro de
nuestros procesos, se deberia acarrear procesos completamente administrados y
planificados de los que se tenga conocimiento de cada instante la forma de
interactuar en circunstancias normales y condiciones recomendables en el
funcionamiento. Los autores Piattini & Del Peso (2001) explican que las compafiias
invierten monumentales montos recursos financieros y de tiempo en adquirir,
programar o desarrollar sistemas informaticos que ofrezca la méas alta calidad
posible, es por eso que los temas relacionados con auditoria informatica atesoran
mas notabilidad. Piattini & Del Peso (2001) dicen la calidad se vincula se quiere 0
no se quiera con la seguridad informatica, ya que en la actualidad todas las empresas
grandes, medianas, pequefias, y micros usan, mantiene, administran y se ayudan de
computadoras. Los autores Piattini & Del Peso (2001) explican que la eficacia y
calidad es un acumulado de medidas y acciones a salvaguardar y resguardar la

informacion de la empresa.



El consultor Portantier (2012) comenta que se necesita tener politicas y documentos
diversos para con la seguridad informatica, pero estos documentos deben contar con
una vision que va desde la alta administracion y asentandose por completo por
niveles organizativos mas bajos. Portantier (2012) indica que en los niveles mas
elevados de la organizacion serd menos complejo pero que a medida se va bajando
en la pirdmide institucional la complejidad o dificultad ira en ascenso. La BSI
(Institucion de estandarizacion britanica) en el 2011 explico sobre la importancia
de emplear formas estructuradas de accién para dar calidad, y para esta tesis esas
palabras calzan muy bien ya que daremos calidad por medio de la 1ISO27001 que es
un estandar como los que defiende la BSI, el famoso autor de articulos en
ciberseguridad Alvarez en el 2013 hablé que todos los profesionales y en especial
los que estan ligados a la ensefianza de informatica deben de saber, manejar y
dominar herramientas como software y hardware para proteger los activos en donde
se resguardan la informacion. En nuestro pais partiendo desde las escuelas
primarias, secundarias, academias, institutos, y universidades los docentes solo
ensefan los cursos asignados, pero muy poco lo vinculan a temas como la seguridad

informatica.

Panda Security, The Cloud Security Company (2013), hizo un estudio de seguridad
informatica en colegios americanos, donde se han dado practicas de seguridad del
tema; se descubrio que el 63% de los centros educativos han sufrido problemas
derivados de infecciones de malware dos veces al afio en media, también se

descubrid que el personal de tecnologia pasa el 38% de su tiempo a la semana



desinfectando de virus y otras amenazas informaticas sus sistemas; el 21% confirma
que esta tarea es diaria; el 90% de las escuelas tienen antivirus o antimalware, pero
cerca del 25% no cuentan con firewalls. En el puesto surefio de Ilo no existen
investigaciones o informacion de fuentes académicas que expliquen con
caracteristicas y altos detalles la inseguridad informatica de las instituciones
educativas no universitarias; pero por la labor y experiencia reunida del tesista de
este documento que para el afio vigente (20190) retne mas de nueve afos de labor
docente en colegios, academias, institutos y universidades, logra declarar que las
dificultades mas evidentes tanto para los escolares, alumnos y universitarios y como
también para las instituciones académicas universitarias y no universitarias son las
sustracciones de contrasefias, software malicioso que da como consecuencia
lentitud de la red, desperfectos de las computadoras, gasto de recursos y tiempo en
reparaciones cotidianas, en gran mesura se alcanza aplicar el inventario que el
experto Roa (2013) proporciona sobre las tipologias de agresiones que las
compafiias logran sobrellevar en los tipicos ataques informaticos, para mencionar
solo algunos como la denegacion de servicios, las interceptaciones de datos, el
hombre en el medio, busqueda de claves por fuerza bruta, bisquedas inteligentes,
virus y troyanos. Asimismo las fundaciones educativas del puerto ilefio serian
torturadas y victimas por las deficientes estrategias de seguridad y auditorias
informéticas porque en la actualidad desconocen la importancia de tener planeado
y documentado las estrategias de seguridad informaticas con procedimientos
documentados, un manual de calidad ajustado a la institucion, lista coherente de
objetivos de calidad y una clara politica de calidad y demés temas secundarios y

subtemas necesarios (normas, protocolos, estandares, directivas) Portantier (2012)



revel6 otros tipos de documentos que las sociedades empresariales estan
abandonando de tener en relacion a la seguridad informatica, como son
procedimientos, estandares y politicas; aclara también el consultor que la seguridad
informatica tiene mucho que ver con las responsabilidades, la planeacion y la
proteccion; por ello se vislumbra que las irresponsabilidades, los malos planes, y
las protecciones parciales para los CETPROS privados de ensefianza de
computacion de la ciudad de llo ocasionarian la lista de Bafieras (2014) da a falta
de un plan de gestion de la calidad, segun él los percances, el colapso econémico,
institucional, credibilidad, imagen pueden desplomarse con completo, al inicio seria
el aumento de precios en los servicios que se brindan o lo productos que se ofrecen,
luego, existiria una mala imagen que se traduce en un boca a boca de mala
reputacion, las acciones de la empresa podrian disminuir, perdidas de clientes o

socios y la carente insatisfaccion de miembro de la empresa.

La sociedad espafiola para la calidad (2010) puntualiza que concurren
superioridades en la dispersion y automatismo de planes de gestion de la calidad,
por ello y para sortear un presente y futuro cercano con problemas de seguridad
informatica de los CETPROs privados de ensefianza de computacion de la ciudad
de llo, el investigador redactard un plan de gestion de la calidad. Mateo (2014)
comenta que un plan de gestion de la calidad son las tareas encadenadas
estructuradas, enlazadas y coordinadas que disemina sobre un conjunto o grupo de
elementos para adquirir calidad (en el servicio o en el producto) que se da al cliente;

en resumen, consiste en planificar, controlar y perfeccionar todas las partes de la



compafiia que influyen en satisfacer al consumidor por medio del respeto y

cumplimiento de los requisitos de los servicios o productos que se le ofrecen.

El Instituto Nacional de Calidad (INACAL) es una corporacion publica y técnica
especializada, vinculada al Ministerio de la Produccion del Peru. La Direccién de
Normalizaciéon es la autoridad adscrita a INACAL, encargada de aprobar las
normas técnicas peruanas (NTP) como también dirigir el progreso de ellas. El

plan de gestion de la calidad se apoyara en el estandar NTP-1ISO/IEC 27001:2014;

esta norma técnica peruana, consiste en diez titulos, ordenados asi: 1) objetivo u
objeto del area de aplicacién, 2) resefias normativas, 3) conceptos o definiciones y
términos de referencias, 4) contenido de la organizacion, 5) liderazgo de la
organizacion, 6) planificacion de la organizacion, 7) soporte de la organizacion, 8)
operaciones de la organizacién, 9) valoracién del ejercicio, y 10) mejoras. GoOmez
& Andrés (2012) explican que la norma ISO 27001 son sistemas de gestion,
especificamente denominados como sistemas de gestion de seguridad de la
informacion (SGSI), también ellos argumentan que poseer 1ISO 27001, o ISO 9001,
0 1SO 14001 o cualquier otra norma ISO, vienen a hacer muy compatibles porque
tienen requisitos comunes y estructura idéntica. Esta pesquisa se basa en la hipotesis
que un plan de gestion de la calidad (1ISO 27001) influira significativamente en la
estrategia de seguridad y auditorias informéticas de los CETPROs de ensefianza

de computacion de la ciudad de Ilo.



1.2. Definicion del Problema

1.2.1 Problema principal. (En qué medida un plan de gestion de la calidad
influye en la estrategia de seguridad y auditorias informaticas de los CETPROs

particulares de ensefianza de computacion de la ciudad de Ilo?

1.2.2 Problemas secundarios.

P1. ¢Como una politica de calidad, basado en el esquema adaptado del estandar
ISO27001:2014 influye en la estrategia de seguridad y auditorias informaticas de

los CETPROs particulares de ensefianza de computacion de la ciudad de 110?

P,>. ¢En qué medida objetivos de calidad, basado en el esquema adaptado del
estandar 1S027001:2014 influye en la estrategia de seguridad y auditorias
informaticas de los CETPROs particulares de ensefianza de computacién de la

ciudad de Ilo?

Ps. ¢Por quée un manual de calidad, basado en el esquema adaptado del estandar
1ISO27001:2014 influye en la estrategia de seguridad y auditorias informaticas de

los CETPROs particulares de ensefianza de computacion de la ciudad de 1l0?



Ps. ¢Como procedimientos basados en el esquema adaptado del estandar
ISO27001:2014 influye en la estrategia de seguridad y auditorias informaticas de

los CETPROs particulares de ensefianza de computacion de la ciudad de 110?

Objetivo de la Investigacion

1.3.1 Objetivo general. Determinar la influencia de un plan de gestion de la
calidad en la estrategia de seguridad y auditorias informaticas de los CETPROs

particulares de computacion de la ciudad de llo.

1.3.2 Objetivos especificos.

1) Establecer la influencia de una politica de calidad, basado en el esquema
adaptado del estandar 1SO27001:2014 en la estrategia de seguridad y auditorias
informéticas de los CETPROs particulares de ensefianza de computacién de la

ciudad de llo.

2) Determinar la influencia de objetivos de calidad, basado en el esquema adaptado
del estandar 1ISO27001:2014 en la estrategia de seguridad y auditorias informaticas

de los CETPROs particulares de ensefianza de computacion de la ciudad de llo.



3) Hallar la influencia de un manual de calidad, basado en el esquema adaptado del
estandar 1ISO27001:2014 en la estrategia de seguridad y auditorias informaticas de

los CETPROs particulares de ensefianza de computacion de la ciudad de llo.

4) Descubrir la influencia de procedimientos, basados en el esquema adaptado del
estandar 1ISO27001:2014 en la estrategia de seguridad y auditorias informaticas de

los CETPROs particulares de ensefianza de computacion de la ciudad de llo.

1.4. Justificacion y Limitaciones de la Investigacion

1.4.1 Justificacion de la investigacion. Existio una justificacion practica para el
desarrollo de esta investigacién, cuyo eje primordial fue dar una solucion a la
inseguridad informatica en los CETPROs privados de ensefianza de computacion
de la ciudad de Ilo proponiendo un plan de gestion de la calidad, asentado a modo

de referencia en la norma o regla de referencia 1ISO27001:2014.

1.4.2 Limitaciones de la investigacion. Este proyecto tuvo limitaciones de
tiempo la cual fue de doce meses de estudio comprendidos desde el 01 de diciembre
de 2016 al 11 de noviembre de 2017, existieron también limitaciones de espacio
demarcadas dentro de la ciudad de llo, por ultimo, se tuvo limitaciones de recursos

financieros los cuales ascendieron a S/. 3 505.00 soles.
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1.5.

Variables

151 Variable independiente. La variable es el plan de gestion de la calidad.

Para la medicion se usG una adaptacion del cuestionario del software MSAT
(Microsoft Security Assessment Tool 4.0), esta aplicacion fue publicada el primero
de marzo del 2009; ofrece informacion y recomendaciones para la seguridad de
ambientes informaticos para empresas con menos de mil empleados a fin de ayudar
a comprender los riesgos potenciales que se afrontan, este software evalla y
proporciona recomendaciones, su forma de proceder es por medio de preguntas a
las cuales el responsable de informatica elije opciones, después que se acabe el
asunto de preguntas y respuestas, el sistema nos da un informe detallado sobre la
medicion de la seguridad informatica de nuestra institucion. Microsoft es de las
mejores compafias de desarrollo de software del mundo, por tal motivo el
instrumento de medicién de la variable independiente no necesitaba juicio de
experto, se considera validado por la empresa desarrolladora de software, pero
como se empled una adaptacion de ella se busco a dos magisteres para que den sus

juicios de expertos.

1.5.2 Variable dependiente. La variable es la estrategia de seguridad y

auditorias informaticas de los CETPROs particulares de ensefianza de
computacion de la ciudad de llo. Para la medicion se usé una adaptacion del

cuestionario del Ministerio de Economia, Fomento y Turismo de la Republica de
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Chile, el cuestionario esta conformado por 94 items, dicho cuestionario sirve para
el diagnostico del despliegue de la 1SO27001, es descargable de su portal web del
ministerio chileno. El instrumento original (cuestionario) no necesitaba
confiabilidad ni validacion adicional, por haber pasado por un riguroso escrutinio
técnico por parte del Ministerio de Economia, Fomento y Turismo de Chileno para
su utilizacion, pero el cuestionario se adaptd para esta tesis entonces se busco a dos

profesionales para que den sus juicios de expertos.
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Tabla 1

Operacionalizacion de la variable independiente: plan de gestion de la calidad

T, s . . . . Instru-  Varia-
Definicion conceptual Definicion operacional Dimensiones Indicadores mento ble
. . Es la redaccion sistemética y analitica de Adaptacion
Camison, Cruz & Gonzalez (2006) e y - . P
! . . procedimientos en donde al detalle lo que se  Politica de calidad.  del test e s
dicen es la via como las empresas serias SRTT - " . - S _ 8
debe hacer, también implica la confeccion Objetivos de Microsoft < S
y responsables emplean sus conceptos . ) " : 5 S £ E
. de un manual especial que se le considera de calidad. Security 2 D'E QS
de calidad en un documento basado en . . C . 7 2509
S . . calidad ya que en el estan los objetivos y Manual de calidad.  Assessment <5 T 20
la gestion procesos y afinando las ideas o - . L : = O~ 35
o X politica que también son de calidad y se Procedimientos. Tool version o
en la gestion de la calidad. ; - "
vinculan a la seguridad informatica. 4.0.

Fuente: Autor de esta investigacion.

Tabla 2

Operacionalizacion de la variable dependiente: estrategia de seguridad y auditorias informéticas de los Centros de Educacién Técnico Productiva
particulares de ensefianza de computacion de la ciudad de llo.

Definicion conceptual Definicion operacional Dimensiones Indicadores rll?(::::o \;glré'
Conjunto de reglas que Planear, disefar e — Estrategia de la politica de calidad.
aseguran la decision 6ptima  implementar métodos - Estrategia de la organizacion. Adaptacion del
en asuntos de privacidad e de seguridad - Estrategia de la administracion del hardware.  cuestionario de =
integridad de datos informatica, ademas ~  Estrategia de seguridad informatica haciael ~  diagnéstico o  E
almacenada en sistemas desarrollar o personal. ISO 27001 del S S E
informaticos, a la par de evaluaciones periodicas  —  Estrategia de sequridad fisica y del ambiente.  Ministerio de S S S
revisar sistematicamente la - con el fin de conservar Estrategia de gestion de comunicaciones y Economia, < S 8
(_actlwdz,id_ de seguridad la privacidad e operaciones. Fomento y S T
informatica por medio de integridad de datos. Estrategia del control de accesos. Turismo de S
evaluaciones que se llaman _ Chile.

auditoria informatica.

Estrategia de mantenimiento de los sistemas.
Estrategia de administracion de riesgos.

Fuente: Autor de esta investigacion.
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1.6. Hipotesis de la Investigacion

1.6.1 Hipotesis general. Hi. Un plan de gestion de la calidad influira significativamente en
la estrategia de seguridad y auditorias informaticas de los CETPROs particulares de ensefianza

de computacion de la ciudad de Ilo.

1.6.2 Hipotesis especificas.

Her. Una politica de calidad, basado en el esquema adaptado del estandar 1ISO27001:2014
influira significativamente en la estrategia de seguridad y auditorias informaticas de los

CETPROs particulares de ensefianza de computacién de la ciudad de llo.

He2. Objetivos de calidad, basado en el esquema adaptado del estandar 1SO27001:2014 influira
significativamente en la estrategia de seguridad y auditorias informaticas de los CETPROs

particulares de ensefianza de computacion de la ciudad de llo.

Hes. Un manual de calidad, basado en el esquema adaptado del estandar 1SO27001:2014
influird significativamente en la estrategia de seguridad y auditorias informaticas de los

CETPROs particulares de ensefianza de computacién de la ciudad de llo.
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Hes. Procedimientos basados en el esquema adaptado del estandar 1SO27001:2014 influira
significativamente en la estrategia de seguridad y auditorias informaticas de los CETPROs

particulares de ensefianza de computacion de la ciudad de llo.
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2.1.

CAPITULO II:

MARCO TEORICO

Antecedentes de la Investigacion

Se investigo, busco, y se entro6 a repositorios institucionales libres y de paga y en todas
esas diversas fuentes bibliograficas se obtuvieron resultados negativos en la similitud de esta
investigacion con otras del pasado, también se indag6 en archivos histéricos, y bibliotecas
virtuales, encontrando muy coca informacion sobre temas similares al expuesto en esta tesis,
también se buscé en libros, revistas, periddicos, se indagoé en planes de tesis y tesis de pregrado,
maestria y doctorado, y en ningin momento de visualizo o encontré informacion que guarde
reaccion con las dos variables en estudio de esta tesis de maestria, se presume que deben haber
informacion en contextos similares al estudiado acd, pero no se pudo tener acceso a pesar de
las horas invertidas en la busqueda de ella, finalmente se logré encontrar tesis que hablan o
relacionan alguna de las dos variables que se estudia en contextos diferentes, siendo un
indicador de la originalidad de esta misma tesis para su estudio, a continuacion se explican los

autores, nombre de la investigacion y un resumen.
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2.1.1 Investigaciones del plan de tesis a nivel internacional. Se leyo y analizo las tesis de
los siguientes investigadores Abarca, Pandilla, & Portillo (2005), Alvarez (2005). Villatoro,
Villalobos, & Posada (2007), Pallas (2009). Pinzon (2010), Corletti (2011), Aucancela (2012),
Sandoval (2014), Parra (2014), Perafan & Caicedo (2014), Diaz (2015), Lanche (2015), y

Morantes (2016). En las siguientes hojas se describen sus principales hallazgos.

e Latesis de Abarca, Pandilla, & Portillo (2005) explica que los centros educativos biculturales
se conforman por empresas medianas y empresas grandes, también afiade que estos centros
usan tecnologia como parte del trabajo que realizan, esta tecnologia estd conformada por
equipos informéticos y es parte fundamental para el despliegue del modelo de auditoria en
tecnologias de informacion, este modelo de auditoria ayudd a toda la administracion de los
recursos, detectando fallas y dando soluciones para luego corregirse. Los autores concluyen
explicando que el disefio de un modelo de auditoria en tecnologias de informacion usado como
herramienta de evaluacién y control ayudo significativamente en las funciones de los centros

educativos biculturales de la republica del Salvador.

e La tesis de Alvarez (2005) titulada Seguridad en informatica (Auditoria de Sistemas).
Concluye narrando que todas las empresas modernas que hacen uso del internet sean para sus
negocios o para la comunicacion, deben contar con sistemas que gestionen la seguridad
informatica, esto Gltimo ayuda a una continua sostenibilidad y desenvolvimiento empresarial.
Queda claro que el activo mas valioso de cualquier organizacion es la informacion que se
maneja, y es por ello que se debe asegurar a integridad completa, confidencialidad de lo que se

envia y recibe y disponibilidad en todo el tiempo de la data. Todos los estudiosos de la
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informacion y los tecnologos de comunicacion apuntan a responder la pregunta de como
mantener la confidencialidad y usabilidad de la informacién de las empresas, las respuestas
podrian ser diversas, pero al parecer hay que darle prioridad a los métodos idoneos que ayuden
a salvaguardar los sistemas y redes frente a cualquier peligro o amenaza futuras. Una solucion
de las idéneas mencionadas radica en el uso de las auditorias de los sistemas informaticos, ya
que es solo por ellos como se logra conocer la situacion real de los dispositivos, sistemas,
politicas y demas temas respecto a la informacion, la auditoria da control y esto se traduce en
proteccion de la informacion. Se recomienda encarecidamente realizar auditorias de forma
programada y continua en periodos, s6lo asi se sabra el estado de la red, las configuraciones de
los equipos, el estado del software y del hardware. Se concluye que la seguridad informética
se focaliza en el proceso de auditorias, ya que esta es una radiografia detallada que dara a

revelar problemas que la administracion luego tendra que corregir.

La tesis de Villatoro, Villalobos, & Posada (2007). Concluye argumentando que para
perfeccionar la realidad administrativa educativa respecto al empleo de los patrimonios de
tecnologias es fundamental aplicar un plan de auditoria informatica, en ese sentido para
conocer los controles internos la institucion educativa debe estar comprometida con la
auditoria, también la institucién educativa debe establecer planes de evaluacion e identificacion
de los requisitos primordiales para que cuando se disefie un plan de auditoria informatica esta
tenga todos los lineamientos importantes para revisar los centros educativos. Por Gltimo, un
plan de auditoria informatica logra la efectividad administrativa de los recursos tecnoldgicos

de los centros de computo educativos.
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La tesis de Pallas (2009). Concluye comentando que para una empresa con estructura jerarquica
es fundamental el uso de un método que logre gestionar la seguridad de la informacion, este
método (metodologia) debe contener criterios correctamente alineados al plan y estrategia
empresarial y estar en concordancia a las etapas del circulo de la mejora continua, sin olvidar
la agilidad y flexibilidad operativa para asi lograr el nivel necesario de seguridad. Se propuso
un enfoque variado, pero con autonomia necesaria por cada nivel de dominio, centrdndose en
la gestion de controles y en la visualizacion del riesgo local que se puede tener, esto logra
optimizar los recursos. Se recomienda el uso de modelos y estandares para con el negocio,
asimismo la utilizacion de herramientas que ayuden la comunicacion entre los actores y la
empresa. En la alineacion de los criterios se recomienda un enfoque de arriba hacia abajo,
compatibles con el modelo de negocio, compatibles con la estrategia y con la politica de
seguridad de la informacién, todo esto armonizara los SGSI. Se concluye también que el

sistema de SGSI debe estar adjunto en cada etapa del ciclo de la mejora continua.

En la tesis de Pinzon (2010) se present6 la arquitectura AlDeMas, esta tecnologia esta basado
en integrar los multiagentes, los sistemas de razonamiento (inspirados en temas) y el
aprendizaje automatico. Estos sistemas multiagentes han resultado muy recomendables para
solucionar problemas, ya que facilitan culminar tareas desde un foco puramente distribuido.
De esta forma la base de la arquitectura AlDeMas es la arquitectura multiagente inspirada en
el modelo jerarquico por medio de capas. La clave de la arquitectura es su mecanismo de
clasificacion, les proporciona adaptabilidad frente a los ataques. Entonces esta arquitectura
AlDeMaS detecta intrusos por medio de técnicas de aprendizaje. También el investigador
afilade que AlDeMasS da una forma mucho mas propicia de clasificacion respecto al tiempo de
respuesta. Por medio de la experimentacion se concluyé que la arquitectura AlDeMaS

manifiesta caracteristicas innovadoras para la deteccion intrusos.
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La tesis de Corletti (2011), sefiala que hay cuatro puntos a tratar como las comparativas y
analisis de NIDS, la deteccion con NIDS relacionado con los métodos de generaciéon de
ciberataques, las matrices de seguridad, y el uso de técnicas y métodos militares en &mbitos de
ciberseguridad. El autor lo llama accion retardante, ese es su disefio para contrarrestar la
ciberdelincuencia, el autor hace hincapié que la clave es entenderlo desde la idea de la defensa
en profundidad, es decir mientras mas barreras se tiene, mientras mas obstaculos se le da al
atacante, el mas recursos el indeseable necesitar, por tanto las técnicas no deben de ser las
mejores ya que siempre son susceptibles de ser violadas, pero en cambio mientras mas cantidad
sean menos apetitoso serd para el atacante, es por ello que el experto de la investigacion lo

denomina como accién retardante.

La tesis de Aucancela (2012), el ensayista concluye diciendo que hay estandares que sirven
para la administracion del riesgo basados en tres puntos importantes: seguridad de la tecnologia
de informacion, transmisién de valores y administracion del riesgo, algunos ejemplos de estos
estandares son COBIT, ISO 207001 e ITIL. Se puede crear controles integrados para la gestion
del riesgo en tecnologia en las medianas y pequefias empresas que estén en base de 1ISO 17799
y COBIT. Los roles de los auditores han cambiado en la Gltima década, en este contexto el
auditor informatico se convirtié en pieza clave en la evaluacion del riesgo en tecnologia,
también hay que afiadir que estas herramientas ayudan a la mejora continua de los procesos
institucionales por medio de herramientas tecnoldgicas que sirven en el analisis, evaluacion y

planificacion.
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La tesis de Sandoval (2014), expresa que poner en marcha un SGSI afianzado en la
ISO/IEC27001 permite ejecutar procesos que apunten a la administracion del correcto acceso
de la informacion en la compafiia. Ejecutar este estdndar partiendo de las cuatro etapas
primitivas del circulo de la mejora continua, dara el desarrollo de una estructura de trabajo clara
y metodoldgica. Para reducir los riesgos de robo o pérdida hay que visualizar periddicamente
los controles. Se pueden hacer varias certificaciones simultaneas dado que la 1ISO27001 e
ISO9001 estdn muy emparejadas. Se manifiesta que usar un plan de tratamientos de riesgos
facilita la aplicacion de politicas y procedimientos de seguridad. Se termina concluyendo que

la 1SO27001 otorga la disminucion del riesgo de forma significativa.

La tesis de Parra (2014) titulada ISO 27001 para PYMES. El investigador expresa que las
PYMES en su investigacion usaron tecnologias distintas a lo largo del estudio y que los
usuarios tenian privilegios de libertad sobre los equipos que usaba, esto Ultimo se presta a
potenciales ataques desde la misma empresa. Mientras mas extensa la empresa, mas
infraestructura en tecnologia poseen, y con ello mas inversion deben invertir en capacitacion
tecnologia para sus empleados usuarios. Es insuficiente la implementacion de seguridad
informética si estas no van de la mano con procedimientos y politicas que apunten a
mecanismos defensivos. La clave es hacer esfuerzos en adiestramiento a al personal en
seguridad informatica. Si las politicas y procedimientos estan bien orientados, estas mismas
deben ser generalizadas a todas las otras empresas que tienen rubros similares, como es obvio
se pueden hacer algunos cambios ligeros, pero la idea es reciclar las politicas y procedimientos
que ya funcionan. Aun cuando se tratd el tema de las PYMES, esta tesis puede calzar para

empresas mas grandes también.
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La tesis de Diaz (2015). El autor concluye explicando que la popularizacion del uso de la
automatizacion de la informacion, la ciber-navegacion por la web y la gran penetracion de las
redes sociales, no son garantia de su correcto uso, ni siquiera por parte de los alumnos
universitarios que se forman en esas tecnologias. Tampoco los de mejores conocimientos han
sido capaces de asimilarlos y ponerlos en practica, diferenciandose de sus compafieros. El
hecho de utilizar esos recursos muy frecuentemente no es razon suficiente para asumir la
motivacion de un uso seguro. Como si se tratase de otro tipo de aprendizajes, menos
incorporados a la vida diaria, no podemos dejar de atraer su atencion hacia casos reales,
practicos, con ejemplos y experiencias que fomenten su inquietud con el objetivo de
sensibilizarlos adecuadamente. El investigador obtuvo informacion, a través de las dos pruebas
piloto del cuestionario, que vaticinaba unos resultados que parecian confirmar que nuestra
preocupacion estaba sustentada por los datos de los analisis que estdbamos haciendo, siendo
muy similares a los que ya disponiamos de los alumnos de Comunicacién Audiovisual.
Desafeccidn hacia el uso de contrasefias, escasa garantia en preservar la informacién mediante
copias de seguridad, falta de proteccion en la navegacion inaldmbrica en sitios publicos,
asuncion de compromisos con los proveedores de aplicaciones de Redes Sociales, etc. son
caracteristicas comunes que igualaban el comportamiento de unos y otros estudiantes. Todas
estas conclusiones dan respuesta a las preguntas que, como objetivos de la presente tesis, nos
planteamos en la tabla 1 y que justifican la recomendacion de revisar los planes de estudio,

teniendo en cuenta las motivaciones de los alumnos.

La tesis de Lanche (2015). Explica que, respecto a la parte fisica, es menester que se hagan
mejorias a la seguridad del acceso a las areas, y por tanto se mejore las sefializaciones de las

mismas. Se ha detectado que la red tiene vulnerabilidades, esto se debe a su topologia, Otra
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falencia resaltante es el uso de un Unico servidor para las multiples tareas existentes (corta
fuegos, proxy virtualizacion, intranet). Faltan estrategias y con ello también procedimientos en
caso de algun evento relacionado con la ciberseguridad. De la normativa existente debe nacer

politicas, procedimientos y procesos, esto daré el soporte adecuado en casos problemas legales.

e La tesis de Morantes (2016) de titulo Analisis Forense. Narra que, de los datos expuestos, se
hizo el analisis respecto a un usuario en especial llamado Ann; el administrador de esa cuanta
tiene capacitacion técnica a nivel intermedio en informatica, es por ello que el administrador
tiene el conocimiento para tomar decisiones en seguridad informética, dos de las técnicas
usadas fueron la esteganografia y el cifrado de datos, son con estas técnicas que se aumenté la
seguridad en los documentos. También hay que afiadir que hay una relacién logica entre la
imagen del disco duro y la imagen espejo del dispositivo de almacenamiento externo USB. Se
analizod los datos del anélisis realizado de las copias imagenes por separado, este analisis es

crucial y sirve como evidencia.

2.1.2 Investigaciones del plan de tesis a nivel nacional. Se leyeron las investigaciones de
origen peruano de los siguientes tesistas Ramirez (2002), Alfaro (2008), Lifian (2008).
Barrantes & Hugo (2012), Carbajal (2013), Fernandez Pefialoza, D. A., & Pacheco Vargas, O.
A. (2014), Vento Mesa, M. L. (2014), Alcéantara Flores, J. C. (2015), Tamayo Arana, D. P.
(2015), Zefia Ortiz, V. E. (2015), Seclén Arana, J. A. (2016), Huaman Monzén, F. M. (2017).

En las proximas paginas se comenta sus principales hallazgos.
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La tesis de Ramirez (2002). Metodologia para auditoria informatica en entidades publicas.
Expresa que el método (metodologia) permite usar técnicas para reunir informacion con el
objetivo de evaluar controles y descubrir riegos. Los cuestionarios son instrumentos que logran
reunir los motivos que el auditor emplea para hacer las mismas auditorias. Para facilitar este
método se obtuvo inspiracion de otras normas como MAGU, NAGU y NIAS. Las entidades
publicas disponen de la auditoria informatica como medio para la evaluacion de controles y
riesgos en el uso de las tecnologias de informacion. También la auditoria informética logra que
las entidades publicas tengan normas internacionales por medio de la busqueda de la
certificacion de la calidad. Se concluye que la metodologia funciona para realizar auditoria en

entidades publicas.

La tesis de Alfaro (2008). Concluye que se tiene un método con estas caracteristicas: se heredan
las mejores préacticas de las normas COBIT, ISO 17799, ISO 12207, 1ISO 20000, PMBOK e
ISO 19011. El autor narra que hay gestién por procesos y uso del pensamiento del circulo de
la mejora continua, afiade también el autor que toda auditoria debe partir por dentro (auditoria

interna) y para ello es importante contar con personas altamente capacitadas en auditoria.

La tesis de Lifian (2008). Concluye que demostrando que, si hay carencia de algun plan o guia
referente a la seguridad informatica, habra deficiencia en la seguridad informatica. De existir
algin plan o guia se demostr6 que hay mejora importante en lo referente a la ciberseguridad.
Se demostro que también se maximiza la percepcidn, es decir un cambio a positivo la seguridad
informatica. Por Gltimo, se aprecia que un método de seguridad informatica beneficio a la

facultad de postgrado de la Universidad Nacional Federico Villarreal.
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La tesis de Barrantes & Hugo (2012). Los investigadores concluyen demostrando que toda
documentacion de procesos es una forma inteligente de mejora de sistemas de gestion en la
institucion, esta documentacion debe basarse en el despliegue de politicas de seguridad y sobre
todo formas para divulgar estas politicas, las politicas de calidad deben ser claras y apuntar a
los objetivos empresariales. Se descubrié que luego de desplegar el sistema de gestion de
seguridad de informacion, las vulnerabilidades y amenazas no disminuyen radicalmente, pero
los escenarios de peligro bajaron por que el personal ya sabe qué hacer y esta calificado para
afrontar ataques. De todas formas, implementar un método que calce en las necesidades de la
institucion es saber gestionar los riesgos reduciéndolos al minimo. Otro punto importante en el
despliegue de un sistema de gestidn es el factor humano, por ello hay que incentivar e instruir
continuamente. Concluimos dando a conocer que hay que documentar todos los procesos

involucrados con el manejo de informacidn vital para la empresa.

La tesis de Carbajal (2013). Concluye diciendo que, para un uso apropiado del método
propuesto la Contraloria General de la Republica, en especial la Oficina Nacional de Gobierno
Electronico e Informatica debe dar conocimiento de los temas que estan desarrollando en
relacion a esta propuesta. Luego de esto se logré aplicar el método en seis trabajos de auditorias
informaticas en la Sunat, esto se fue permitido gracias a la oficina del Control Interno (afios
2011 al 2012), se debe aclarar que el investigador de esta tesis actu6 como auditor. Luego de
aplicar esta nueva metodologia se evidencio mejorias, y se vio reflejado en los objetivos del
Plan Anual de Control de la Sunat. La Sunat no dio ninguna observacion en contra de las

auditorias, por tanto, se asegura la calidad del método.
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Fernandez Pefialoza, D. A., & Pacheco Vargas, O. A. (2014). De sus conclusiones se obtiene
el siguiente resumen, se concluye que se logré disefiar un plan de sistema de gestion de
seguridad de la informacion inspirada en la ISO/IEC27001:2008, dicho plan abarco el 100%
de los activos de informacion de SIMTRAC y COSPAS-SARSAT. También se obtuvo el 100%
del anélisis en riegos de la comandancia de operaciones guardacostas. La auditoria encontré un
48% vulnerabilidades. Se realizd la comparacion entre la NTP-ISO/IEC 27001:2008 y la
evaluacion selectiva, logrando asi un plan de SGSI que cuenta con el 25% de los controles que
la Comandancia de Operaciones Guardacostas utilizan. Al utilizar el plan se disminuy6 un 73%
las amenazas y vulnerabilidades. También se alcanz6 el compromiso de la alta administracion

dando como resultado un 80% en la sensibilizacion del personal.

Vento Mesa, M. L. (2014). El estudioso consiguié identificar la totalidad de activos
empresariales, también se identificd falencias en la seguridad de la informacidn, se logro saber
los riesgos y posteriormente se mapearon para identificar niveles criticos. Se tiene
conocimiento de los controles relacionados a riesgos, finamente se concientizé al personal de

la organizacion en temas de seguridad de la informacion.

Alcantara Flores, J. C. (2015). Su tesis dice que con la implementacion se consiguié aumentar
la seguridad en los softwares de la policia, esto se logré gracias al mejoramiento de las politicas
de seguridad y sobre todo a la puesta en marcha. También esta guia mejora el proceso de
visualizacion de anomalias informaticas. La guia logrd tratar los riesgos por medio de la
disminucion de las vulnerabilidades, y esto Gltimo se alcanzé con mecanismos de correcciones
preventivas y correctivas. Finalmente, la guia comprende la capacitacion del personal de la

institucion en temas de seguridad informaética.
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Tamayo Arana, D. P. (2015). El autor manifiesta que el software que usa la empresa no es el
ideal porque no garantiza la consistencia de la informacion. Para lograr madurez en los
controles se tuvo que redactar un plan de acciones. Este nuevo plan de acciones contiene el
enfoque de la mejora continua. Se us6 también herramientas de software especializados en

auditoria informatica.

Zefa Ortiz, V. E. (2015) sefiala que luego de la implantacion del sistema de gestién de la
seguridad de la informacion para el proceso de Tecnologia de Informacidon en la Oficina Central
de Informéatica de la UNPRG, el riesgo se logro diezmar de 6 a 4,4 esto se traduce en el 26,67%.
El logro fue por la aplicacion del método de anélisis de riesgos y evaluacion. La ISO 27001 y
sus controles del anexo A, ayudaron bastante a la disminucién del riesgo. Cuando el riesgo
disminuyé paso a convertirse en riesgo residual, la misma que puede ser sujeta a mas controles
para diezmarlo mas y asi poseer el control del riesgo total. Con el sistema de seguridad puesta
en marcha se obtuvo una disminucion del riesgo en 40,94%, hubo controles inexistentes que
asedian a 95 y con la 1SO 27001 se redujo a 24; antes de instalar la ISO 27001 se tenia 43
controles y luego se logr6 81 controles existentes y aplicados. Este sistema de seguridad nos

ahorro perdidas monetarias del 40%.

Seclén Arana, J. A. (2016). Argumenta que lo importante es promover desde el gobierno
central, temas de politicas estratégicas sobre asuntos de seguridad de la informacion. Por tanto,
el disefio principal es iniciar por las politicas para luego pasar al desarrollo de un departamento
de gobierno de la seguridad de la informacién. Este nuevo departamento tendria que estar

conformado por un equipo de especialistas en seguridad de la informacion. En el andlisis que
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2.2.

se hizo en esta investigacion se descubrio que, en las instituciones publicas, el punto de inicio
es por medio de la ISO 9001, para luego pasar a una ISO 27001, es por esta razén que
implementar un SGSI es una fase proveniente de la busqueda de la calidad. Por tal motivo de
concluye se vea por donde se vea, todos los factores que afectan a la implementacion de un

SGSI es importante y positivo.

Huaman Monzon, F. M. (2017), aclara que los trabajadores saben y manipulan un 50% mas los
temas béasicos de seguridad de la informacion. Un 72% de los involucrados conocen las vias de
comunicacion en el interior de la organizacién. Un 37% de los administrativos adoptan y saben
buenas précticas. Al implementar herramientas de ciencias de gestion, el proyecto mejoro

enormemente.

Bases Tedricas

2.2.1 Estrategia y calidad. Carrién (2007) explica lo dificil de conceptualizar el término

estrategia (antiguamente para el ambito militar y ahora para el entorno empresarial) muchos
tipos de estrategias han surgido, tenemos la estrategia como plan, como patrdn, estrategias
premeditadas (se realizan por completo), no realizadas (no se concretan), emergentes
(simplemente surgid), sombrilla (en el camino salen los detalles), estrategia como posicién
(ubicacién del producto o servicio), estrategia como perspectiva (dentro de la organizacién),
estrategia como estratagema (aprovecharse de los competidores). Carrion (2007) narra que la
estrategia son acciones cuya finalidad es el cambio inteligente, continuo y proactivo de la

institucién. Sobre la calidad Deming (1986), aclara que calidad Unicamente puede ser definida
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en relacién de quien califica o juzga la calidad. Un responsable de calidad ve la calidad a su
manera, un oficinista observa la calidad de otro modo y el gerente percibe la calidad diferente.

Es por ello que definir la calidad de algo es dificil.

2.2.2 Plan de gestion de la calidad. En las siguientes lineas se expondra la politica,

objetivos, manual y procedimientos empleados en 1a muestra experimental.

a) Politica de calidad. Esta politica aprovecha la adaptacion de la Norma Técnica
Peruana 1SO27001:2014 a modo de referencia; el CETPRO José Manuel Ubalde Zeballos es
una institucion educativa dedicada principalmente a brindar ensefianza de cursos de
computacion con el mejor rendimiento de sus recursos a todo nifio, joven y adulto en 1a ciudad
de llo por medio de docentes altamente capacitados, de un grupo responsable de la
infraestructura de red y de sistemas, y el empleo de procedimientos especificos para
salvaguardar 1a integridad de sus equipos informaticos, garantizando el buen funcionamiento
de los softwares, cuidando la informacion que hay en ellos, restringiendo accesos no
autorizados, empleando modernos sistemas de seguridad, utilizando controles, mecanismos y
herramientas de seguridad informaticas y finalmente realizar auditorias internas y para las
auditorias externas haciendo evaluaciones para obtener al mejor postor; todo a favor de una
mejor seguridad informatica que también ayude a 1a divulgacion y la capacitacion de sus

alumnos, personal administrativo y docente cuando forman parte del CETPRO.
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b) Obijetivos de calidad. Son 10s siguientes.

— Salvaguardar la integridad del hardware.

— Garantizar 1la operacionalizacion del software.

— Resguardar datos de 10s alumnos y personal administrativo y docente.
- Restringir el acceso no autorizado.

- Emplear sistemas de seguridad.

— Utilizar controles de seguridad.

- Aplicar mecanismos de seguridad.

— Usar herramientas de seguridad.

— Auditar periddicamente de forma interna 10os sistemas del CETPRO.

— Auditar periddicamente de forma externa 10s sistemas del CETPRO.
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c)

Manual de calidad. Se expone en que consiste el manual.

INTEGRIDAD DEL HARDWARE

PLANEAR HACER VERIFICAR ACTUAR
METAS
— Asegurar més del 90% el buen estado
del hardware cada semana.
— Solucionar el 100% de las anomalias del Limpieza del hardware. - Comprobar estado de Reali
hardware cada dia. Monitoreo. limpieza de las PC y “;a :zgg l::gs
— Revisar el 100% de las PC y hardware Inventario del hardware. hardware. ?unda
de red cada semana. Mantenimiento ~  Contrastar las FF);O livar
— Inventariar del 100% hardware existente. preventivo del caracteristicas mZitlgr?irnl]Jir:anto
- Catalogar el hafdyvare segun los datos, hardware. principalgs y correctivo
software y servicios. Mantenimiento secundarias del inmediato
— Analizar el nivel de importancia o correctivo del hardware. hardware. '

criticidad de la informacion que
administra el hardware.

Clasificar las caracteristicas del
hardware.

Etiquetar el 100% de los cables de red.

METODOS PARA CUMPLIR LAS

ME

TAS

Observacion.

Revisiones retrospectivas, introspectivas
e introspectivas.

Diagnostico.

Proactividad.

Catalogos del hardware.

Anadlisis de importancia
o criticidad de
informacion
administrable por el
hardware.

Clasificacion de las
caracteristicas del
hardware.

Etiquetado de cables.

Verificar los reportes
del monitorio diario.
Examinar los reportes
del mantenimiento
preventivo.
Inspeccionar los
reportes del
mantenimiento
correctivo.

Revisar el etiquetado.

Revisar todos los
reportes de la
Gltima semana.
Actualizar
inventario del
hardware.

Corregir inventario
del hardware.
Etiquetar
correctamente.
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PLANEAR

HACER

VERIFICAR

ACTUAR

RESGUARDO DE DATOS OPERACIONALIZACION DEL SOFTWARE

METAS

- Asegurar mas del 95% el buen estado del
software cada semana.

— Limpiar archivos duplicados.

— Emplear antivirus.

- Solucionar el 100% de las anomalias del
software cada dia.

— Emplear cortafuegos.

— Revisar el 100% de los sistemas y programas
de PC cada semana.

- Escanear puertos.

— Cambiar sistemas operativos.

— Instalar actualizaciones licenciadas.

METODOS PARA CUMPLIR LAS METAS

— Observacion, diagnostico, proactividad.

— Reuvisiones retrospectivas, introspectivas e
introspectivas.

METAS

- Almacenar el 100% de los documentos de los
usuarios diariamente.

- Archivar el 100% de los datos del programa
importantes.

- Realizar copias de seguridad de todos los
registros del sistema y reportes de programas
cada semana.

METODOS PARA CUMPLIR LAS METAS
— Observacion y proactividad.

Administracion de
espacios.

Monitoreo.
Mantenimiento preventivo
del software.
Mantenimiento correctivo
del software.

Limpieza o eliminacion de
archivos.

Empleo de antivirus.
Escaneo de puertos.
Instalacién de sistemas
operativos y
actualizaciones.

Copiar archivos a las
unidades de
almacenamiento internos y
externos.

Realizar copias de
seguridad.

Comprobar estado de
memoria y espacios
empleados en el sistema.
Verificar los reportes del
monitorio diario.
Examinar los reportes
del mantenimiento
preventivo del software.
Inspeccionar los reportes
del mantenimiento
correctivo del software.
Reportes de antivirus y
corta fuegos.

Sistemas operativos
instalados.

Comprobar estado de los
programas.

Comprobar archivos
copiados.

Verificar existencia de
copias de seguridad.
Examinar los reportes de
la creacion de backup.

Liberar espacios del
sistema.

Realizar un
mantenimiento
correctivo inmediato.
Revisar todos los
reportes de la Gltima
semana.

Eliminar no
conformidades
encontradas.

Crear copia de
registros del sistema.
Realizar copia
inmediata de backup.
Revisar todos los
reportes de creacion
de backup de la
ultima semana.
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RESTRICCION DE ACCESOS

PLANEAR HACER VERIFICAR ACTUAR
METAS Procesar solicitudes de acceso.
— Procesar el 100% de las solicitudes de accesos. Verificar nombres de usuarios.
- Verificar el 100% de los nombres de los usuarios. Validar contraserias.
- Validar la totalidad de las claves de accesos. Plan de accesos a los dispositivos.
- Redactar plan de accesos a los dispositivos Registro de accesos y baja de ellos.
— Registrar de accesos y la baja de ellos Asignacion y uso de privilegios
— Controlar la asignacion y uso de privilegios Otorgar contrasefias para los docentes,
- Gestionar las contrasefias para los docentes, alumnos y administrativos
alumnos y administrativos Control de derechos de accesos a los
— Controlar los derechos de accesos a los estudiantes
estudiantes Gestion de las contrasefias a los sistemas
— Gestionar las contrasefias a los sistemas Control de accesos a los equipos
— Controlar los accesos a los equipos desatendidos desatendidos Verificar los - Restringir
— Controlar el acceso cuando se hace limpieza Control de accesos cuando se hace limpieza  resultados de usuarios.
- Administrar los servicios de red Administracion a los servicios de red las — Eliminar no
- Analizar la informacion obtenida en la auditoria Andlisis de la informacién obtenida en la actividades conformidades
informatica auditoria. ejecutadas encontradas.

— Controlar los equipos fuera de la institucion

— Administrar la red inalambrica

— Administrar la comparticion archivos en la red

— Administrar el acceso al router

— Administrar la asignacion de numeros IP

- Administrar el acceso al servidor

— Administrar los accesos a las laptops de los
estudiantes

— Administrar el tratamiento de dispositivos USB.

METODOS PARA CUMPLIR LAS METAS
— Observacion, revision, proactividad.

Control de equipos fuera de la institucion
Administracion de la red inalambrica
Administracion de la comparticién archivos
en lared

Administracion del acceso al router
Administracion de la asignacién de nimeros
IP

Administracion del acceso al servidor
Administracion de los accesos a las laptops
de los estudiantes

Administracion del tratamiento de
dispositivos USB.
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METODOS PARA CUMPLIR LAS METAS
— Observacién, revision, analisis, proactividad.

Proteger dispositivos
moviles.

PLANEAR HACER VERIFICAR ACTUAR

A METAS
<DE - Plane_ar comunicacion de las actividades de Comunicar de las actividades Verificar los resultados
= seguridad. o 3 de seguridad. de las comunicaciones
D — Planear comunicacion de las debilidades de Comunicar las debilidades de de las actividades
8 seguridad. seguridad. debilidades en temﬁs de Eliminar no
3 — Planear responsabilidades ante un riesgo. Analizar las sequridad conformidades
O — Planear respuesta inmediata. r_esponsabilidades ante un Comprobér y verificar encontradq§ en
2 — Planear forma de cuantificar las pérdidas de un resgo. lista de la planeacion.
S riesgo. Realizar respuesta inmediata. responsabilidades y
l'-'_J ) Cuantificar las pérdidas de perdidas ante un riesgo.
v  METODOS PARA CUMPLIR LAS METAS un riesgo.
9~ Observacion, revision, analisis, proactividad.

METAS Confeccionar y actualizar
A Estudiar la seguridad informatica para el CETPRO continuamente planes de
< - Analizar el 100% de la seguridad fisica y del seguridad informatica. -
= ambiente informatico del CETPRO. Redactar y ejecutar planes de Verlfl_(czja:jplanes de
03: — Analizar un perimetro seguro. seguridad fisica informética. seguridad. - L
8 — Estudiar acciones frente a extrafos. Hacer un perimetro seguro. ?j/eeigfslcagl]zz?ecuuon
$ — Buscar areas seguras. Redactar protocolos frente a Verificar per%metros - Eliminar no
QO — Reubicar equipos. desconocidos. Verificar ubicacion de conformidades
‘3~ Proteger el cableado. Sefalar areas seguras. equipos retirados encontradas.
5' - Analizar la disponibilidad e integridad de equipos. Reubi,ca_r equipos Revisar | protecéién
@ — Estudiar el tratamiento de equipos retirados. estrategicamente. del cableado.
B - Estudiar el tratamiento de sequridad en equipos Usar canaletas en cables. Verificar 4reas sequras
8 moviles. Retirar equipos. '
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MECANISMOS DE SEGURIDAD

PLANEAR HACER VERIFICAR ACTUAR

METAS Redactar y ejecutar planes de:
— Analizar las responsabilidades de los docentes - responsabilidades de los

y administrativos. docentes y
— Estudiar la seleccion y baja del personal. administrativos,
- Examinar las condiciones de confidencialidady — seleccion y baja del

responsabilidades en los documentos. personal,
- Impartir formacion adecuada de seguridad — condiciones de

informatica al personal confidencialidad y
— Indagar los procedimientos en caso de responsabilidades en los - Verificar planes de — Eliminar no

incidente de seguridad

— Analizar procedimientos de recoleccion de
datos de los incidentes informaticos.

- Incentivar la comunicacion de los usuarios.

— Estudiar el comportamiento.

— Incentivar e incrementar la colaboracion del
personal.

METODOS PARA CUMPLIR LAS METAS
— Observacién, revision, andlisis, proactividad.

documentos,

formacion adecuada de
seguridad informatica al
personal,
procedimientos en caso de
incidente,

de las vulnerabilidades
observadas

buen comportamiento.
participacion en las
auditorias.

seguridad.
Verificar la ejecucion de
los planes.

conformidades en los
planes.
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PLANEAR HACER VERIFICAR ACTUAR
METAS
20
E <Q‘: - Planificacion de las adquisiciones y empleo de Emplear de software para
W herramientas preventivas, detectivas y ol aﬁélisis accionesp Verificar la instalaciony - Eliminar no
S 2 correctivas. 1S Y . ejecucion de los conformidades de las
<O preventivas, detectivas y " .
W ) correctivas sistemas. herramientas usadas.
14 8 METODOS PARA CUMPLIR LAS METAS '
2 A
— Observacion, revision, analisis y proactividad.
METAS
< « ~ Revisar mas del 80% de los controles y _
o s . e . - - Eliminar no
o é caracteristicas fisicas, técnicas y — Auditar controles y Verificar los resultados conformidades
W administrativas. caracteristicas fisicas, de las actividades a la
oY= técnicas y administrativas auditori encontradas en la
5=z . y ' uditoria. auditorfa
< — METODOS PARA CUMPLIR LAS METAS '
— Observacidn, revision, andlisis y proactividad.
METAS
< « - Revisar més del 90% de los controles y _
x> e o B . . - Eliminar no
o E caracteristicas fisicas, técnicas y Auditar controles y Verificar los resultados conformidades
= w administrativas. caracteristicas fisicas, de las actividades a la
- - o N o encontradas en la
% X técnicas y administrativas. auditoria. auditoria
< Y METODOS PARA CUMPLIR LAS METAS '

— Observacion, revision, andlisis y proactividad.
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d) Procedimientos. A continuacion, se exponen todos los procesos.

Proceso: PLAN PARA LA INTEGRIDAD DEL HARDWARE

INTEGRIDAD DEL HARDWARE

— Hardware en mal estado.

- Hardware con anomalias.
Entradas — PC y hardware de red para revisar.

- Lista de hardware del CETPRO.

— Caracteristicas del hardware.

— Hardware en buen estado.

- Hardware sin anomalias.

Salidas — PC y hardware de red revisados.
— Clasificacion del hardware.
Objetivo Asegurar el funcionamiento 6ptimo de todo el hardware existente.
Responsable Soporte informatico
— Usuarios del CETPRO.
Clientes - Alumnos del CETPRO.
— Docentes del CETPRO.
RRHH Jefe de laboratorio
Equipos o materiales Software de monitoreo y diagnostico, herramientas de mantenimiento preventivo y correctivo.
— Relacionado con el contrato del responsable.
Costos . . .
- Relacionado con las herramientas y software necesarios.
Tiempo Lunes — sabado, 8 horas diarias.
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Proceso: PLAN PARA LA OPERACIONALIZACION DEL SOFTWARE

OPERACIONALIZACION DEL SOFTWARE

— Software en mal estado.

Entradas - Software con anomalias.
— Sistemas y programas de PC para revisar.
- Software en buen estado.

Salidas - Software sin anomalias.
— Sistemas y programas de PC revisados.
Objetivo Asegurar el funcionamiento éptimo de todo el software instalado.
Responsable Soporte informaético
— Usuarios del CETPRO.
Clientes — Alumnos del CETPRO.
— Docentes del CETPRO.
RRHH Jefe de laboratorio
Equipos o materiales Software de monitoreo y diagnostico, herramientas de mantenimiento preventivo y correctivo.

- Relacionado con el contrato del responsable.
- Relacionado con las herramientas y software necesarios.
Tiempo Lunes — sabado, 8 horas diarias.

Costos
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Proceso: PLAN PARA EL RESGUARDO DE DATOS

RESGUARDO DE DATOS

Entradas

Salidas

Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

- Documentos variados.

— Datos especificos de programas.

— Registros y reportes originales.

- Documentos variados almacenados.

— Datos especificos de programas archivados.

— Copia de seguridad de registros y reportes.

Resguardar la informacion de los usuarios.

Soporte informaético

— Usuarios del CETPRO.

- Alumnos del CETPRO.

— Docentes del CETPRO.

Jefe de laboratorio

Discos duros, dispositivos USB, software para copias de backup.
- Relacionado con el contrato del responsable.

- Relacionado con las herramientas y software necesarios.
Lunes — sabado, 8 horas diarias.
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Proceso: PLAN PARA LA RESTRICCION DE ACCESOS

RESTRICCION DE ACCESOS

Entradas

Salidas

Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

— Solicitud de acceso.

— Nombre de usuario.

— Clave de acceso.

— Solicitud de acceso procesada.

— Nombre de usuario verificado.

— Clave de acceso validado.

Controlar accesos a los sistemas y servicios a los usuarios.
Soporte informaético

— Usuarios del CETPRO.

— Alumnos del CETPRO.

— Docentes del CETPRO.

Jefe de laboratorio

Programas y dispositivos especializados.

— Relacionado con el contrato del responsable.

- Relacionado con las herramientas y software necesarios.
Lunes — sédbado, 8 horas diarias.
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Proceso: PLAN PARA LOS SISTEMAS DE SEGURIDAD

SISTEMAS DE SEGURIDAD

Entradas

Salidas

Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

— Lista de actividades de seguridad.

— Lista de debilidades en la seguridad.

— Lista de responsabilidades ante los riesgos.

— Lista de preguntas de seguridad.

— Lista de inventarios informaticos.

— Plan de comunicacion de las actividades de seguridad.

— Plan de comunicacién de las debilidades en la seguridad.
— Plan para definir las responsabilidades ante los riesgos.
— Plan de respuestas inmediatas.

— Plan para cuantificar las pérdidas de un riesgo
Controlar los riesgos informaticos.

Soporte informatico

— Usuarios del CETPRO.

- Alumnos del CETPRO.

— Docentes del CETPRO.

Jefe de laboratorio

Planes, programas y dispositivos especializados.

— Relacionado con el contrato del responsable.

— Relacionado con las herramientas y software necesarios.
Lunes — sabado, 8 horas diarias.
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Proceso: PLAN PARA LOS CONTROLES DE SEGURIDAD

CONTROLES DE SEGURIDAD

Entradas

Salidas

Lista de roles y responsabilidades sin definir.

Lista de adquisiciones y cambios del hardware y software.

Lista de ideas de temas de seguridad informatica.

Lista de ideas para las auditorias externas.

Lista de ideas para tercerizar de la seguridad informatica.

Lista de ideas de las capacitaciones para el personal y alumnos.
Lista de ideas para la confidencialidad de la informacion del CETPRO.
Lista de ideas para las auditorias internas.

Lista de ideas para un perimetro seguro.

Lista de ideas de controles frente a extrafios.

Lista de ideas para areas seguras.

Lista de ideas para reubicar equipos.

Lista de ideas para proteger el cableado.

Lista de ideas para disponibilidad e integridad de equipos.

Lista de ideas para la seguridad de equipos retirados.

Lista de ideas para la seguridad de equipos mdviles.

Roles y responsabilidades definidos.

Responsable de la adquisiciones y cambios del hardware y software.
Planes para 1os temas de seguridad informatica.

Planes para las auditorias externas.

Planes para tercerizar de la seguridad informética.

Planes para las capacitaciones para el personal y alumnos.
Planes para l1a confidencialidad de 1a informacion del CETPRO.
Planes para las auditorias internas.

Planes para un perimetro seguro.

Planes de controles frente a extrafos.

Planes para areas seguras.

Planes para reubicar equipos.
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Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

— Planes para proteger el cableado.

— Planes para disponibilidad e integridad de equipos.

— Planes para la seguridad de equipos retirados.

— Planes para la seguridad de equipos moviles.
Administrar la seguridad informatica.

Soporte informatico

— Usuarios del CETPRO.

— Alumnos del CETPRO.

— Docentes del CETPRO.

Jefe de laboratorio

Planes, programas, dispositivos y herramientas especializados.
- Relacionado con el contrato del responsable.

- Relacionado con las herramientas y software necesarios.
Lunes — sébado, 8 horas diarias.
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Proceso: PLAN PARA LOS MECANISMOS DE SEGURIDAD

SISTEMAS DE SEGURIDAD

Entradas

Salidas

Obijetivo
Responsable

Clientes

RRHH
Equipos o
materiales

Costos

Tiempo

— Lista de responsabilidades o roles de los docentes y administrativos respecto a la seguridad informatica.

— Lista de ideas para la seleccion y baja del personal

- Lista de ideas de las condiciones de confidencialidad y responsabilidades en los documentos de contratos

— Lista de ideas para impartir formacion adecuada de seguridad informaética al personal

— Lista de ideas para los procedimientos en caso de incidente de seguridad

— Lista de ideas para los procedimientos de recoleccion de datos de los incidentes informaticos.
— Lista de ideas para que informen los usuarios de las vulnerabilidades observadas

— Lista de ideas para que los usuarios tengan un buen comportamiento.

— Lista de ideas para que el personal participe en las auditorias.

— Planes de responsabilidades o roles de los docentes y administrativos respecto a la seguridad informatica.

— Planes para la seleccion y baja del personal

- Planes para las condiciones de confidencialidad y responsabilidades en los documentos de contratos
— Planes para impartir formacion adecuada de seguridad informatica al personal

— Planes para los procedimientos en caso de incidente de seguridad

— Planes para los procedimientos de recoleccion de datos de los incidentes informaticos.
— Planes para que informen los usuarios de las vulnerabilidades observadas

— Planes para que los usuarios tengan un buen comportamiento.

— Planes para que el personal participe en las auditorias.

Asegurar la seguridad informatica hacia el personal

Soporte informatico

— Usuarios del CETPRO.

- Docentes del CETPRO.

Jefe de laboratorio

Planes, programas y dispositivos especializados.

— Relacionado con el contrato del responsable.
— Relacionado con las herramientas y software necesarios.
Lunes — sébado, 8 horas diarias.
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Proceso: PLAN PARA LAS HERRAMIENTAS DE SEGURIDAD

HERRAMIENTAS DE SEGURIDAD

Entradas

Salidas

Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

— Lista de necesidades de seguridad preventivas.

— Lista de necesidades de seguridad detectivas.

— Lista de necesidades de seguridad correctivas.

- Adquisicion y empleo de herramientas preventivas.

— Adquisicion y empleo de herramientas detectivas.

- Adquisicion y empleo de herramientas correctivas.
Emplear correctamente herramientas de seguridad informatica.
Soporte informaético

— Usuarios del CETPRO.

- Docentes del CETPRO.

- Alumnado.

Jefe de laboratorio

Planes, programas y dispositivos especializados.

- Relacionado con el contrato del responsable.

- Relacionado con las herramientas y software necesarios.
Lunes — sabado, 8 horas diarias.
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Proceso: PLAN PARA LA AUDITORIA INTERNA

AUDITORIA INTERNA

Entradas
Salidas
Objetivo
Responsable

Clientes

RRHH
Equipos o materiales
Costos

Tiempo

Lista de controles y caracteristicas fisicas, técnicas y administrativas.
Revision detallada de los controles y caracteristicas fisicas, técnicas y administrativas.
Auditar infraestructura tecnoldgica del CETPRO

Calidad informatica

— Usuarios del CETPRO.

— Docentes del CETPRO.

- Alumnado.

Responsable de calidad

Plan de auditoria, programas y dispositivos especializados.

— Relacionado con el contrato del responsable.

— Relacionado con las herramientas y software necesarios.

Cada dos meses.

Proceso: PLAN PARA LA AUDITORIA EXTERNA

AUDITORIA EXTERNA

Entradas

Salidas

Obijetivo
Responsable
Clientes

RRHH

Equipos o materiales
Costos

Tiempo

Lista de controles y caracteristicas fisicas, técnicas y administrativas.

Revision detallada de los controles y caracteristicas fisicas, técnicas y administrativas.
Auditar infraestructura tecnoldgica del CETPRO

Empresa auditora.

CETPRO.

Los que la empresa auditora provea.

Los que la empresa auditora provea.

Relacionado con el contrato de la empresa auditora.

Cada fin de semestre.
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2.2.3 Auditoria informatica. Castello (2006) explica que etimolégicamente el
término auditoria proviene del idioma latin con la palabra audire, esta Gltima tiene
un significado referente al oir, cuando se emplea el sustantivo del latin se traduce
como el que oye. En antafio las personas que tenian la funcion de oir se les Ilamaba
auditores, estas personas poseian la potestad de juzgar la verdad o la falsedad de lo
que estaban verificando. Mufioz (2002) nos explica que la auditoria es buscar,
observar e indagar de forma totalmente independiente la actividad o las actividades
de un grupo de personas o alguna persona en particular, luego de esta observacion
sistematica se debe documentar y esto debe conllevar al analisis profesional que
visto de otra manera es una opinion con autoridad. Para Mufioz (2002) hablar de
auditoria de sistemas computacionales es lo mismo que auditoria informatica, el
autor menciona que esta es la primera definicion que se debe aprender ya que con
ella se conceptualiza en forma global todas las demas definiciones de auditoria en
sistemas. Tomando en cuenta las definiciones de los expertos anteriormente
mencionados, en esta investigacion auditoria lo conceptualizaremos como una
revision ética, estructurada y sistematica de una o unas actividades para valorar el

desempefio de los juicios de los objetivos a que aquellas corresponden acatarse.

a) Procedimientos para realizar auditoria informética. Los académicos
Piattini & Del Peso (2001) hablan sobre los procedimientos, sucede que existe un
profesional (hablamos del auditor), y su accion de auditar se demuestra por medio
de procedimientos especificos tendientes a proveer seguridad sensata a los que se

afirma.
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Es natural para todos los tipos o clases de auditoria se poseen sus propios
profesionales y con ellos sus procedimientos propios para conseguir el fin predicho
que se plantea al iniciar cada auditoria. Estos procedimientos, valgan la redundancia
sirven para proceder, y proceder es la ejecucion de la auditoria que a palabras de

Piattini & Del Peso (2001), se resumen en tres puntos que el audito debe pasar:

a. La labor se planifica y se supervisara apropiadamente.
b. Estudiar y evaluar el control interno.

c. Observar la evidencia.

b) Control interno. Otro aspecto importante en la auditoria, no solo
informatica sino cualquier clase de auditoria es el control interno. No existe autor

serio que desligue este aspecto importantisimo.

Una pregunta que nos planteamos seria ¢,de qué tipo de control hablamos?, Piattini
& Del Peso (2001) nos da ciertos ejemplos sobre los controles, son los contrales
sobre la produccion del dia a dia, sobre eficiencia y calidad del mantenimiento y
desarrollo del software, sobre las redes de comunicacion, de los sistemas
operativos, de los sistemas microinformaticos, y controles sobre la seguridad

informatica.
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Castello (2006) nos habla sobre los elementos para realizar un sistema de control,

entre ellos tenemos:

a.  El elemento, es lo que se quiere controlar puede ser una condicion o

también una caracteristica.

b.  Sensor, es un instrumento que sirve para medir, cuantificar o acotar al

elemento (o elementos) a controlar,

c.  Grupo de control, tan igual como en un experimento, el grupo control
sirve para contrastar o comparar todos los datos que han sido medidos.

Es un punto de apoyo para observar el rendimiento esperado.

c) Planeacion de la auditoria. Es el momento de preguntarnos ¢;como se
planea o se hace el plan de auditoria informaética?, Echenique (2001) dice que antes
de realizar una planeacion de la auditoria informéatica se necesitan unos pasos

previos que ayudaran a:

a.  Dimensionar el tamafio de lo que se va a auditar.

b.  Dimensionar las caracteristicas del espacio dentro del organismo que se

va observar (auditar).

c.  Sus sistemas involucrados en lo que se va a auditar.
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d.  Laorganizacién comprometida en lo que se va a auditar.

e.  Elequipo responsable de la auditoria.

Todo ello mencionado anteriormente sirven para saber el nimero y cualidades de
los auditores, los instrumentos que se necesitaran para la auditoria, el costo y
tiempo, asi como el alcance de la misma auditoria. Pero ain no explica como se da
en si una planeacion de la auditoria informatica. Echenique (2001) explica que los
pasos para la planeacion son los mismos que se dan para una auditoria en general.

Esta debe ser documentada e incluira:

a.  Alcance y objetos de la labor.

b.  Obtencidn de los datos de soporte sobre lo auditable.

c.  Recursos para la auditoria.

d.  Lacomunicacion necesaria con los implicados en el trabajo de auditoria.

e.  Inspeccion fisica afin habituarse con los controles a auditar.

f. El preparativo altamente documentado y por escrito de lo que se va a

auditar.

g.  El conocimiento del como, cuando y a quién se le dara los resultados.

h.  Obtener el consentimiento del plan de auditoria.
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Echenique (2001) nos sigue explicando que la planeacion de una auditoria

informatica tiene todas las caracteristicas de la planeacion de una auditoria en
general, pero siempre se tiene que tener las apreciaciones de vista de los objetivos
propia de la especialidad, como son valoracion administrativa del area de los
procesos electronicos, valoracion de los sistemas y procedimientos, evaluacion de
los equipos de computo, valoracion del sistema, de dispositivos, del software, del
hardware, de las redes, de las bases de datos, procesamiento de datos, etc.,
evaluacion de la seguridad y confidencialidad de la informacidn, y temas legales de

los sistemas y de la informacion.

Algunos consejos que el autor Echenique (2001) nos da para tener éxito en la
planeacion es tener metas, tener programas de trabajo de auditoria, tener un plan de
contratacion de personal que nos puedan ayudar en la auditoria, y tener informes de

actividades siempre.

d) Fases de la auditoria. Para Echenique (2001) en su libro auditoria en

informatica sefiala que son siete las fases de la auditoria informatica:

a. Planeacion de la auditoria.

b.  Examen preliminar.

C. Estudio detallado.
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d.  Anélisis y valoracion de la informacion.

e.  Ensayos de consentimiento.

f. Ensayos de controles del usuario.

g.  Ensayos sustantivos.

Todo auditor en informatica, deben usar una serie de técnicas, métodos,
procedimientos o herramientas para que en cada una de las siete fases de la auditoria
mencionadas por Echenique (2001), tenga el alcance y los resultados previstos y
sobre todo estén documentados. Entre ellos tenemos el examen propiamente dicho,
inspecciones, confirmaciones, comparaciones, revisiones documentales, acta

testimonial, matriz de evaluacion, y matriz FODA.

2.2.4 Centros de educacion técnico productiva. Todo el marco normativo de la
Educacion Técnico Productiva recae en la Resolucion Directoral 0920-2008-ED

(2008). En las siguientes lineas se expone una sintesis de la resolucion.

a) Objetivos. Los objetivos de la educacion técnico productiva segun la
Resolucion Directoral 0920-2008-ED (2008) se centran en desarrollar las
capacidades y competencias que se necesitan en las actividades laborales ya sean

de forma independiente o dependiente, para ello la preparacion y motivacion no
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2.3.

solo apunta a la aplicacion de lo aprendido en clases, sino que también se incentiva

el desenvolvimiento empresarial que promueva el desarrollo nacional.

b) Ciclos en la educacion técnico productiva. La Resolucion Directoral 0920-

2008-ED (2008) manifiesta lo siguientes ciclos:

- Ciclo Baésico: Da al alumno capacidades y competencias laborales

necesarias para realizar trabajos de menor dificultad.

- Ciclo Medio: Da al alumno competencias para el desarrollo de actividades

ocupacionales especializadas.

c) Curso de computacion. Segun la Resolucion Directoral 0920-2008-ED
(2008) hay curso que son exclusivamente de instruccion complementaria, como

orientacion profesional, inglés, informatica, y administracién empresarial.

Marco Conceptual

Amenaza: Natural Disasters and Vulnerability Analysis (1979) dijeron que es una
probabilidad de que ocurra un suceso desastroso durante un periodo de tiempo en

un lugar determinado.
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Calidad: Guajardo (1996) explica que es el nivel adicional con que se percibe con

mucho agrado del bien o servicio que se adquiere.

Estrategia: Porter (2015) comenta que es una serie de pasos cuidadosamente

estudiados que son para mejorar los resultados en algo.

Gestion de la calidad: Porter (2015) expone que son tareas estructuradas para

administrar la empresa en el contexto de la calidad.

Gestion: Gomez (2012) dice: “Es llevar a cabo acciones que hagan posible la

realizacion de una operacion comercial.” (p. 10).

Plan: Gémez (2012) dice: “Es un modelo sistematico elaborado antes de realizar
una accion, con el fin de tomar la decision de realizarla ya tenga una direccion

establecida.” (p. 10).

Riesgo: Natural Disasters and Vulnerability Analysis (1979) dijeron que son las

perdidas, dafios y efectos indeseados sobre las actividades normales de la

institucion.

Seguridad: Ramirez (2005) explic6 que es el bienestar de un sistema

correlacionado con sus actividades cotidianas de cada elemento que lo conforma.
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Sistema de gestion de la calidad: Porter (2015) comenta que es o son los
segmentos de un sistema de gestion concerniente con todos los puntos y temas de

la calidad.

Sistema de gestion: Porter (2015) lo vincula con un grupo de compendios de una
formacion relacionados para instituir procesos, objetivos de calidad y politicas y asi

alcanzar estos objetivos.

Vulnerabilidad: Natural Disasters and Vulnerability Analysis (1979) dijeron que

es el grado de pérdida de algun elemento del sistema bajo riesgo del posible suceso

desastroso.
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3.1.

3.2.

CAPITULO III:

METODO

Tipo de Investigacion

Esta investigacion se considero de tipo aplicada, porque se puso en ejecucion una
solucion inmediata a un problema observado, en contra posicidn a una investigacion
de tipo pura que es muy posible que se guarde en la biblioteca y sirva Unicamente

para obtencion del grado.

Disefio de Investigacion

Hernandez et al. (2010) nos expone que hay bastante literatura cientifica en donde
se puede encontrar diferentes disefios para la investigacion; pero él adopta la postura
de clasificarlos en dos, disefio experimental y disefio no experimental. Por lo
expuesto y en vista que la variable independiente de esta investigacion (plan de

gestion de 1a calidad) va a tener una relacion de causalidad (causa - efecto) sobre
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la variable dependiente (estrategia de seguridad y auditorias informaticas); y sobre
todo desestimando la idea de la inutilizacion preparada de variables donde
simplemente se miran los fendmenos en su contexto para luego estudiarlos, es por
ello que esta investigacion fue de tipo experimental, y estuvo por fases, en las

siguientes lineas se las describe.

Primera fase Identificacion de los problemas de seguridad informatica de los
CETPROs a de la muestra de estudio por medio de pre-pruebas (auditoria

informatica).

Segunda fase: Elaboracion del plan de gestion de la calidad para los Centros de

Educacién Técnico Productiva de la muestra de estudio.

Tercera fase: Aplicacion del plan de gestion de 1la calidad.

Cuarta fase: Utilizacion de técnicas de recojo de datos en la muestra estudiada a

través pospruebas (auditoria informatica)

Quinta fase: Observacion estadistica de la data obtenida en las fases uno y cuatro.

Sexta fase: Contratar la hipétesis de la tesis.

Septima fase: Conclusiones y recomendaciones a nivel general y especificas.
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3.3.

3.4.

Poblacion y Muestra
3.3.1 Poblacion. Conformada por el total de estrategias de seguridad y auditorias
informaticas de los CETPROs que existieron hasta el afio 2016 en la ciudad de llo.
El Ministerio de Educacion, por medio de su sitio web (llamado mapa de escuelas)
usa una herramienta interactiva que permite a los visitantes, situar la oferta del
servicio educativo en cada ciudad del Peru.
Tabla 3
Relacion de Centros de Educacion Técnico Productiva en la ciudad de llo.
Departamento Provincia Nombre Direccion
Moquegua llo José Manuel Ubalde Zeballos  Jr. Pichincha 431
Moquegua llo Mariscal Domingo Nieto Jr. Mirave 441
Fuente: http://sigmed.minedu.gob.pe/mapaeducativo/
3.3.2 Muestra. La muestra utilizada en la esta investigacion fue de tipo censal.
Como la poblacidn del estudio es pequefia se tom¢ la totalidad de la poblacion.
Técnicas e Instrumentos para la Recoleccion de Datos

La pericia manejada fue el analisis de contenido. Zapata (2005) explica que el

analisis de contenido es adecuado para la pesquisa cuantitativa o experimental y
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3.5.

que se puede ejecutar por multiples intenciones. La herramienta de cogida de la data
empleada fue la hoja de verificacion (ver anexos 2 y 3). Summers (2006) dice: “Una
hoja de verificacion tiene muchas aplicaciones y el usuario puede adaptarlas a

cualquier situacion particular” (p. 242).

Técnicas de Procesamiento y Analisis de Datos

3.5.1 Técnicas de procesamiento de datos. Hernandez et al. (2014) explica que

hay que hacer varios pasos para resolver la data de la pesquisa, él menciona los
siguientes cuatro pasos que fueron los mismos que esta investigacion us6 como

técnica:

a. Codificacion de los datos recolectados.

b. Transferencia a una matriz.

C. Guardarlo en un archivo.

d.  Depurar los errores.

Adicionalmente Hernandez et al. (2014) nos narra que en la actualidad ya no se
hace de manera manual el procesamiento de los datos, sino que al contrario
buscando siempre ahorrar tiempo y no cometer errores, esta se efectlia en un archivo

digital. El experto Hernandez et al. (2014) recomienda usar softwares informaticos
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para el proceso de la data obtenidas en la investigacion, a su experiencia personal
Hernandez et al. (2014) sugiere software como IBM SPSS (Statistical Product and

Service Solutions) y Minitab.

3.5.2 Técnicas de analisis de datos. Esta investigacion siguio siete fases que

Hernandez et al. (2014) nos recomienda:

a.  Elegir un programa adecuado para anélisis de la data.

b.  Ejecutar el programa informatico.

c.  Analizar descriptivamente y observar la data por variables.

d.  Verificar la confiabilidad y validez logradas por los instrumentos de

medicidn.

e.  Examinar mediante ensayos estadisticos las suposiciones iniciales.

f. Realizar exadmenes anexos.

g.  Preparar los resultados para mostrarlos en, figuras, cuadros, tablas y

gréficos.
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4.1.

CAPITULO IV:

PRESENTACION Y ANALISIS DE LOS RESULTADOS

Presentacion de Resultados por Variables

Se uso la prueba de hip6tesis de McNemar por ser una investigacion donde
se provoca un cambio en la respuesta dicotdmica en un antes y después, dicha
prueba se empled para cada caso de estudio de la poblacion. EI computo fue
ejecutado en el software de estadistica IBM SPSS Statistics v. 23. La variable
independiente (plan de gestion de la calidad) fue medida a través de 58
indicadores y la variable dependiente (estrategia de seguridad y auditorias
informéticas) con 94 indicadores. Se us6 una escala de valores decimales de cero a
uno para calificar ambas variables por medio del cociente resultante del nimero de
respuestas positivas y el nimero total de indicadores, esto se realiz6 en la pre-
prueba y pos-prueba del CETPRO control y experimental, obteniéndose los

siguientes resultados.
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Tabla 4
Cantidad de valores afirmativos de la pre y pos-prueba de las variables.

. Total de Cantidad de  Valor del
Variables respuestas . . X
o indicadores  cociente
positivas
Variable indep.!
CETPRO control 8 58 0.13
< Variable dep.?
@ CETPRO control o o4 0.18
%
o Variable indep.
' CETPRO experimental 8 >8 0.13
& |
o Variable dep.
CETPRO experimental 16 94 0,17
Variable indep.
CETPRO control 8 58 0.13
é Variable d
o ariable dep.
a CETPRO control 17 %4 0.18
o
' Variable indep.
8 CETPRO experimental 52 58 089
o
Variable dep. 85 94 0,90

CETPRO experimental
Independiente?, Dependiente?.

Fuente, elaboracion propia.

El cociente oscila entre cero (valor mas indeseable) y uno (valor méas deseable), este
cociente y se adquiere dividiendo la cantidad total de respuestas positivas entre su
cantidad de indicadores; la tabla manifiesta la sinopsis de los resultados hallados de
la pre-prueba y pos-prueba para las dos variables de estudio en los dos grupos

investigados. El cociente obtenido en las pre-pruebas del grupo control y

62



experimental son bajos, las pos-pruebas del CETPRO control también son bajos, en

cambio las pos-pruebas del grupo experimental se consideran cocientes altos.

4.1.1. Presentacion de resultados de la variable dependiente. La variable

dependiente (estrategia de seguridad y auditorias informaticas) fue medida en la
primera y cuarta etapa del disefio de investigacion, la siguiente tabla muestra los

resultados hallados.

Tabla 5
Resultados finales de la pre-prueba y pos-prueba - variable dependiente.

CETPRO CONTROL CETPRO EXPERIMENTAL

Mariscal Domingo Nieto ~ José Manuel Ubalde Zeballos

DESPUES DESPUES
No Si Total No Si Total
77 0 77 9 69 78
ANTES
Si 0 17 17 0 16 16
Total 77 17 94 9 85 94

Fuente elaboracion propia, calculado con el software IBM SPSS Statistics v23.

Esta tabla explica que en la primera observacion con la carencia o supresion de un
plan de la gestion de la calidad el CETPRO control tenia antes 77 items marcados
de forma negativa y diecisiete de forma positiva, posteriormente en la segunda
observacion, continuando con la ausencia de un plan de la gestion de la calidad el

CETPRO control volvio a tener 77 items marcados de forma negativa y diecisiete
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items marcados de manera positiva. Para el CETPRO experimental en la pre-prueba
tuvo 78 items marcados de forma negativa, y dieciséis items positivos, en cambio
luego se tuvo 85 items marcados positivamente y s6lo nueve items marcados

negativamente.

m CETPRO CONTROL  m CETPRO EXPERIMENTAL

85

~
~

)
R ~
~ ~
p} 9 -
. . - .

ANTES - NO ANTES - SI DESPUES - NO DESPUES - SI

Figura 1. Gréafico de barras correspondiente a los efectos de la pre-prueba y pos-prueba de
la variable dependiente. Fuente propia.

4.1.2. Presentacion de resultados de la variable independiente. A continuacion,
se describe en la tabla de abajo los resultados computados por el software
estadistico IBM SPSS Statistics, resultantes de medir de la variable independiente

(plan de gestion de la calidad).
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Tabla 6
Resultados finales de la pre-prueba y pos-prueba - variable independiente.

CETPRO CONTROL CETPRO EXPERIMENTAL
Mariscal Domingo Nieto José Manuel Ubalde Zeballos
DESPUES DESPUES
No Si Total No Si Total
50 0 50 6 44 50
ANTES
Si 0 8 8 0 8 8
Total 50 8 58 6 52 58

Fuente elaboracion propia, calculado con el software IBM SPSS Statistics v23.

El CETPRO control, antes en su primera observacion se poseyé cincuenta items
marcados negativamente y ocho marcados positivamente, luego en la segunda
observacion cincuenta items se sefialaron como negativos y ocho como positivos,
es decir sin cambios. Para el CETPRO experimental, en la primera observacion se
obtuvo cincuenta indicadores marcados negativamente y ocho positivamente, en la
segunda observacion seis items fueron marcados negativamente y 52 items

positivamente, existiendo una diferencia entre un antes y después.
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50 50 50 52

8 8 6 8
Antes - NO Antes - S| Después - NO Después - Sl

B CETPRO CONTROL  mCETPRO EXPERIMENTAL

Figura 2. Resultados finales de la pre-prueba y pos-prueba - variable independiente.

Fuente propia.

En el gréfico se ven los resultados de la recoleccion de datos antes y posteriormente
de la implantacién de un plan de gestion a la calidad para el CETPRO
experimental, también se ven los resultados del antes y después del CETPRO

control que no fue expuesto a un plan de gestion de la calidad.
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4.2.

Contrastacion de Hipotesis

En la siguiente tabla se muestra el contraste de hipdtesis especificas.

Tabla 7
Prueba de hipotesis especificas.

Hipotesis p-valor Nivel de significancia
Primera hipotesis especifica. 0,000 0,05
Segunda hipotesis especifica. 0,031 0,05
Tercera hipotesis especifica. 0,000 0,05
Cuarta hipétesis especifica. 0,000 0,05

Fuente, elaboracidn propia, calculado en el software IBM SPSS Statistics v23.

En la tabla se observa el p-valor de cada hipdtesis especifica realizada en este

estudio; obsérvese que en cada caso los p-valores son menores al nivel de

significancia convencional del 5%, es decir p<0,05 entonces rechazamos las
hipétesis nulas especificas, y nos quedamos con las hipétesis especificas del

investigador.

Hipdtesis general del investigador. Hi. Un plan de gestion de 1a calidad influird

significativamente en la estrategia de seguridad y auditorias informaticas de los

CETPROs particulares de ensefianza de computacion de la ciudad de llo.
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4.3.

Hipotesis general nula. Ho. Un plan de gestion de la calidad no influird

significativamente en la estrategia de seguridad y auditorias informaticas de los

CETPROs particulares de ensefianza de computacién de la ciudad de llo.

Tabla 8
Prueba de hipotesis general.
Valor Significacion exacta (bilateral)
Prueba de Mc. Nemar 0,000?
N° de casos legitimos 94

& Distribucion binomial utilizada.

Fuente, elaboracion propia, calculado con el software IBM SPSS Statistics v23.

Para contrastar en esta tesis la hipotesis general se manipulé un nivel de
significancia convencional del 5%. El software IBM SPSS Statistics mostr6 un p-
valor (valor de probabilidad) de 0,000. La estimacién del p-valor es menor que
el nivel de significancia, es decir p<0,05 entonces rechazamos la Ho (hipétesis

nula) y nos quedamos con la Hi (hipoétesis del investigador).

Discusién de Resultados

A partir de los descubrimientos expuestos, damos por aceptado todas las hipotesis
alternativas especificas y la hipotesis alternativa general, esta ultima establece que

la aplicacion de un plan de gestion de 1a calidad influird significativamente en la
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estrategia de seguridad y auditorias informaticas en los CETPROs particulares de

ensefianza de computacion de la ciudad de llo.

Estos resultados guardan relacion con lo que sostienen Villatoro Segovia,
Villalobos Meza, & Posada Pineda (2007). Los autores explican que un plan de
gestion que se relacione en mejorar las auditorias informaticas favorece a
perfeccionar 1a efectividad administrativa relacionado con el uso de los recursos

de tecnologia. Lo dicho se acomoda con lo que en este estudio hallo.

También los resultados de esta investigacion tienen coherencia con lo que el autor
Parra Giraldo (2014). explica diciendo que las medidas de seguridad informatica
deben estar conducidas por procedimientos y politicas que favorezcan a consolidar

dispositivos de defensa, en ayuda de 1a seguridad informatica.

Esta investigacion tiene relacién con lo hallado por Lifian Salinas (2008), el autor
explica que, sin la aplicacion de un plan de seguridad informatica, la situacion de
es deficiente respecto a la seguridad, al contrario que cuando se aplica un plan de

gestion en donde si hay una mejora sustancial en la seguridad informatica.
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Por otra parte, el segundo objetivo especifico de esta investigacion esta muy
relacionada con lo que descubrieron Barrantes Porras, & Hugo Herrera (2012), ellos
narran que la implementacion de politicas, es de gran utilidad cuando se quiere
implementar cualquier sistema de gestion en una cualquier organizacion privada,

estatal, gubernamental, empresa o institucion.

Esta tesis tiene coherencia con lo que investigd Aucancela (2012), el autor explica
que para llevar a cabo un sistema de gestion de seguridad es necesario tener antes

un plan de seguridad.

Por ninguna fuente se ha encontrado que esta investigacion no guarde relacién con
los beneficios del empleo de un plan de gestion de 1a calidad. Por 1os resultados
obtenidos, aceptamos todas las hipotesis especificas del investigador. Factorizando
la lista de hipdtesis especificas se atribuye que el empleo de una politica de calidad
para el personal, el manejo de objetivos de calidad para las aplicaciones, la
utilizacion de un manual de calidad para las operaciones, y el desarrollo de
procedimientos para la infraestructura, influyeron significativamente en la
estrategia de seguridad y auditorias informaticas en los CETPROs particulares de

ensefianza de computacion de la ciudad de llo.
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CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

5.1.1 Conclusion general. En esta tesis se determind la influencia de un plan de
gestion de 1a calidad en la estrategia de seguridad y auditorias informaticas de los
CETPROs particulares de computacién de la ciudad de llo. La estrategia de
seguridad y auditoria informatica fue medida por 94 items respondidos por el
CETPRO control y experimental en un antes y después, usando una escala de cero
a uno. EI CETPRO control obtuvo resultados positivos en diecisiete items tanto en
la pre y pos prueba, los cuales dan para la estrategia el valor de cociente de 0,18.
En la pre-prueba, el CETPRO experimental logro resultados positivos en dieciséis
items, luego de desarrollar el sistema de gestion de l1a calidad la pos-prueba arrojé
85 items marcados positivamente, dando como cociente el valor de 0,90. El
contraste de hipo6tesis rechazo la hipétesis nula, quedandonos con la hipdtesis que:
un plan de gestion de la calidad influyd significativamente en la estrategia de
seguridad y auditorias informaticas de los CETPRO particulares de ensefianza de

computacion de la ciudad de llo.
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5.1.2. Conclusiones especificas. Lo mostrado a lo largo de esta tesis permite
arribar las siguientes conclusiones especificas, ellas fueron obtenidas mediante las
influencias de indicadores en un antes y después, empleando una escala de cero a
uno, tanto para el CETPRO control como para el experimental, y fueron

contrastadas con la prueba de hipotesis de McNemar, a continuacion, se explica.

— Primera conclusion especifica. La investigacion se establecio la influencia de una
politica de calidad, basado en el esquema adaptado del estandar 1ISO27001:2014 en
la estrategia de seguridad y auditorias informaticas de los CETPROs particulares de
ensefianza de computacion de la ciudad de llo. La influencia de una politica de
calidad fue medida por seis items, el cociente para el CETPRO control fue de 0,16
y para el experimental de uno, su prueba de hipotesis tuvo un p-valor de 0,000
demostrando asi que la politica de calidad redactada influyé significativamente en

la estrategia de seguridad y auditorias informaticas.

— Segunda conclusion especifica. A través de este estudio se determind la influencia
de objetivos de calidad, basado en el esquema adaptado del estandar
ISO27001:2014 en la estrategia de seguridad y auditorias informaticas de los
CETPROs particulares de ensefianza de computacién de la ciudad de llo. La
influencia de los objetivos de calidad fue medida por ocho items, siendo sélo un
item positivo en la pre y post prueba del CETPRO control, en el caso del CETPRO

experimental se consiguid siete items marcados positivamente en la pos prueba,
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obteniéndose asi para el CETPRO control y experimental, cocientes de 0,12 y 0,87

respectivamente.

Tercera conclusion especifica. En esta pesquisa se hallo la influencia de un manual
de calidad, basado en el esquema adaptado del estandar 1SO27001:2014 en la
estrategia la estrategia de seguridad y auditorias informéticas de los CETPROs
particulares de ensefianza de computacién de la ciudad de llo. Fueron 23 items los
que midieron la influencia del manual de calidad, para el CETPRO control se tuvo
cuatro items positivos tanto en el pre como en la post prueba, en cambio en el
CETPRO experimental se alcanz6 dieciocho items positivos en la post prueba.
Dando cocientes para el CETPRO control y experimental de 0,17 y 0,78

respectivamente.

Cuarta conclusion especifica. Se descubrié la influencia de procedimientos
basado en el esquema adaptado del estandar 1ISO27001:2014 en la estrategia de
seguridad y auditorias informaticas de los CETPROs particulares de ensefianza de
computacion de la ciudad de llo. EI CETPRO control alcanz6 en el antes y después,
once items positivos, en cambio el CETPRO experimental consiguidé 54 items
positivos en el después de un total de 57 items, esto sefialo un cociente de 0,19 para

el CETPRO control y 0,94 para el CETPRO experimental.
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5.2.

Recomendaciones

5.2.1. Recomendacion general. Esta investigacion recomienda emplear un

numero igual de items por cada dimensién de las variables de estudio a fin de
otorgar equidad entre ellas; se invita hacer la experimentacion en mas de una
oportunidad y analizar la varianza de los resultados obtenidos en dichos
experimentos, también se recomienda otorgar significados a los rangos del cociente
obtenido sin importar la escala que se emplee. Se aconseja continuar computando
y estudiando los resultados positivos de los indicadores. Se sugiere que la alta
direccidn se vincule con estrategias de mercadotecnia en concordancia a los planes
de sistemas de calidad y seguridad informatica, se recomienda investigar sobre los

planes de gestion de 1la calidad y su influencia en la educacion virtual.

5.2.2. Recomendaciones especificas. Considerando el valor que tiene esta tesis

en las investigaciones a futuro en la ciudad de Ilo, y en funcion de 1os resultados

obtenidos se dan las siguientes recomendaciones.

Primera recomendacion especifica. Se aconseja que la politica de calidad tenga
tantos items de medicion como directrices posea esta, se recomienda que el rango

del resultado del cociente tenga calificativos diferenciados de las demas partes del
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plan de gestion de la calidad. Aparte de escribir la politica de calidad para el

grupo experimental se aconseja redactar una politica placebo para el grupo control.

Segunda recomendacion especifica. Se recomienda confeccionar objetivos
paliativos para el grupo control y que estos tengan la misma cantidad en el grupo
experimental. También se recomienda que para medir la estrategia que es
influenciada por los objetivos de calidad, esta estrategia se cuantifique con la misma

cantidad de items como cantidad de objetivos existan.

Tercera recomendacion especifica. Se sugiere que el instrumento de medicion de
la estrategia influenciada por el manual de calidad posea menos de veinte items afin
de ser més sencillo y directo. Se recomienda proporcionar un manual bésico al

grupo control que incluya politica placebo, objetivos paliativos, y lista de acciones.

Cuarta recomendacion especifica. Se encomienda a todas las investigaciones
futuras que el instrumento de medicién de la estrategia influenciada por los
procedimientos basados en algun estandar internacional tenga un promedio de
treinta items esto ayudaria a identificar las partes mas importantes de los procesos,

obviando aquello que no es relevante.
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